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UPORABLJENE KRATICE IN I1ZRAZI

Tabela 1: Kratice in izrazi

ACB Avtocestna baza

AD Active Directory (Microsoftova storitev imenikov za upravljanje uporabnikov, naprav in
dostopa v Windows omrezjih)

API Application Programming Interface (programski vmesnik za izmenjavo podatkov med
aplikacijami)

ARSO Agencija Republike Slovenije za okolje

CAN-BUS Controller Area Network Bus (podatkovni vodilo za komunikacijo med napravami v vozilu)

CEST Central European Summer Time (srednjeevropski poletni ¢as)

CET Central European Time (srednjeevropski ¢as)

csv Comma-Separated Values (besedilna datoteka s tabelari¢nimi podatki, kjer so vrednosti
loCene z vejicami)

CviIs Centralni vremenski informacijski sistem DARS

DARS Druzba za avtoceste v Republiki Sloveniji

DarsGo Sodobni elektronski cestninski sistem v prostem prometnem toku

E-VIN Elektronska vinjeta

ESV Elektro strojno vzdrzevanje

FMS Fleet Management System (sistem za upravljanje voznih parkov)

GDPR General Data Protection Regulation (Splosna uredba o varstvu podatkov)

GNC Glavni nadzorni center

GNSS Global Navigation Satellite System (globalni navigacijski satelitski sistem)

GPS Global Positioning System (globalni sistem pozicioniranja)

GPX GPS Exchange Format (format za izmenjavo GPS podatkov v XML obliki)

GPRS General Packet Radio Service (mobilni paketni podatkovni prenos v 2G/3G omreijih)

1/0 Input/Output (vhodno-izhodni signali)

ISON JavaScript Object Notation (kompaktni format za izmenjavo podatkov v obliki klju¢—
vrednost)

KML Keyhole Markup Language (format za predstavitev geografskih podatkov, XML)

KPI Kljuéni kazalniki uspesnosti

LC Lokalni center

LDAP Lightweight Directory Access Protocol (protokol za dostop in urejanje podatkov v
imenikih)

LTE Long Term Evolution (standard za mobilni Sirokopasovni prenos podatkov, 4G)

MS Microsoft

NT Nadzorna tocka

NTP Network Time Protocol (protokol za sinhronizacijo ¢asa med napravami v omrezju)

OCCN Operativni center cestninskega nadzora

OBD On-Board Diagnostics (sistem za diagnosticne podatke vozila)
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OWASP Open Web Application Security Project (projekt za varnost spletnih aplikacij)

PDF Portable Document Format (standardiziran format dokumentov)

PIC Prometno-informacijski center

POI Point of Interest

RC Regijski center

REST Representational State Transfer (arhitekturni slog za izgradnjo spletnih storitev)

REST API Spletni vmesnik za komunikacijo med sistemi, ki uporablja HTTP metode (GET, POST, PUT,
DELETE)

RNC Regijski nadzorni center

SDS Short Data Service (kratka sporocila v radijskih omrezjih)

SFTP Secure File Transfer Protocol (varen protokol za prenos datotek s Sifriranjem preko SSH)

TETRA Terrest'rial Trunked Radio (digitalni trunkirani radijski standard za profesionalno mobilno
komunikacijo)

TLS Transport Layer Security (kriptografski protokol za varno komunikacijo v omrezjih)

VIN Vehicle Identification Number (identifikacijska Stevilka vozila)

wmMms Web Map Service (protokol za prikaz kartografskih podatkov prek spleta)

WMTS Web Map Tile Service (protokol za prikaz kartografskih podatkov prek spleta s plos¢icami)

XLSX Microsoft Excel Spreadsheet (format preglednic z vec listi, formulami in oblikovanjem)

XML Extensible Markup Language (oznacevalni jezik za strukturirano predstavitev in izmenjavo

podatkov)
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1. UvVOD

1.1 Namen izdelave in uporabe resitve GNSS

Projektna naloga doloca izklju¢no cilje, obseg, funkcionalne zahteve, organizacijski okvir in omejitve
projekta. Podrobni opisi notranjih delovnih procesov, organizacijskih vlog in operativnih postopkov
sluzb DARS so informativne narave in niso predmet preverjanja ali ocenjevanja skladnosti resitve.

Projektna naloga predstavlja zavezujo¢ dokument za nacrtovanje, izvedbo, upravljanje in prevzem
projekta vzpostavitve celovitega GNSS sistema za spremljanje in upravljanje voznega parka
narocnika.

DARS d. d. pri izvajanju nalog cestninskega nadzora, vzdrZevanja in drugih operativnih dejavnosti za
podporo delu na avtocestnem omreZju uporablja GNSS/telematske resitve za spremljanje vozil in
izvedenih aktivnosti na terenu. Resitve se uporabljajo za operativno podporo delovnim procesom,
porocanje, analize ter povecanje preglednosti nad uporabo vozil in opreme.

V zadnijih letih se je vzpostavilo vec lo¢enih GNSS resitev oziroma kombinacij naprav in aplikacij, kar
povzroca razdrobljenost podatkov, podvajanje procesov, otezeno upravljanje uporabnikov in pravic,
razlicne standarde porocanja ter ve¢jo kompleksnost vzdrZevanja. Posledi¢no je oteZena enotna
obravnava dogodkov na terenu ter primerljivost podatkov in kazalnikov med bazami oziroma
organizacijskimi enotami.

Resitev je namenjena uporabi na okvirno 1000 vozilih in strojih (s perspektivo morebitne Siritve), pri
c¢emer mora sistem omogocati postopno uvedbo ter skaliranje z vidika Stevila naprav, uporabnikov in
obsega obdelovanih podatkov.

Ker resitev vkljuCuje obdelavo podatkov, povezanih z delovanjem vozil ter strojev in izvajanjem nalog
na terenu, mora biti zasnovana skladno z zahtevami informacijske varnosti ter varstva osebnih
podatkov (GDPR, ZVOP-2) ter internimi pravili naroc¢nika. Poseben poudarek je na revizijski sledi,
upravljanju dostopov in sledljivosti administrativnih posegov.

Za uspesno izvedbo projekta je klju¢no, da se zagotovi pravocasen prehod v produkcijsko uporabo,
zanesljivo delovanje sistema v realnih pogojih ter jasna organizacija uvedbe (vklju¢no s terensko
montaZo naprav) in uporabnisko podporo za operativne uporabnike

2. PREDSTAVITEV DARS D.D.

Namen opisa organizacijskih enot je zgolj predstavitev okolja uporabe GNSS resitve; informacijska
resSitev mora biti prilagodljiva organizacijski strukturi naro¢nika in ne sme pogojevati ali omejevati
internih delovnih procesov.

DARS (Druzba za avtoceste v Republiki Sloveniji) je upravljalec cestninskih cest, ki skrbi na celotnem
obmocdju za gradnjo, upravljanje in vzdrZevanje avtocestne infrastrukture. Kot javno podjetje v obliki
delniske druzbe v 100% lasti Republike Slovenije deluje od leta 1993 in upravlja priblizno 623
kilometrov avtocest in hitrih cest.

V okviru projekta bodo v projekt vklju¢ena sledeca podrocja:

e Podrocje cestninjenja — Sluzba za cestninski nadzor, ki s svojim delom skrbi za nadzor nad
placevanjem cestnine.
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e Podrocje upravljanja — Sluzba za upravljanje prometa in prometno varnost, ki s svojim delom
koordinira in obves¢a notranje sluzbe in zunanjo javnost o stanju prometne varnosti in
nemotenega prometnega toka na avtocestnem omreZju, s posebnim poudarkom na
ozavesScanju uporabnikov o varni in strpni voznji ter rednem in pravo¢asnem obvesc¢anju o
prometnih razmerah.

e Podrocje vzdrievanja, ki s svojim delom skrbi za preglednisko sluzbo in vzdrzevanje
celotnega avtocestnega omrezja.

2.1. Podrodje cestninjenja

Sluzba za cestninski nadzor je umescena v podrocju cestninjenja kot sluzba, ki ima javno pooblastilo
za izvajanje nadzora nad pravilnostjo cestninjena, varstvom cest in spoStovanjem cestno-prometnih
pravil. Organizirana je v treh ravneh in sicer:

e vodstvo sluzbe,

e regijski centri,

e |okalni centri.

Poleg regijskih centrov obstajata Se dve mikro organizacijski enoti znotraj sluzbe cestninskega
nadzora in sicer:

e operativni center cestninskega nadzora (OCCN),

e prekrskovni organ.

GNSS informacijska resitev se bo uporabljala primarno v OCCN ter v drugih sluzbah po potrebi. Sluzba
cestninskega nadzora opravlja svoje delo po celotnem avtocestnem omrezju na obmocju Republike
Slovenije. Nadzor se izvaja z osebno zaznavo in s pomocjo tehni¢nih sredstev (nadzorni sistemi v
vozilih cestninskega nadzora in v nadzorni zaledni pisarni cestninskega nadzora s pomocjo
nadzornega sistema, namescenega na obcestni opremi). Regijski centri cestninskega nadzora (RC)

Regijski centri cestninskega nadzora (RC)

Avtocestno omreZje poteka po celotnem obmodju drZave, zato sestavljajo sluzbo cestninskega
nadzora (CN) operativni center cestninskega nadzora (OCCN) in trije regijski centri, in sicer: Tepanje,
Log in VideZ. Regijski centri imajo za obmocno pokrivanje odsekov cestninskih cest osem lokalnih
centrov (LC), in sicer:

e Regijski center Tepanje ima: LC Dragotinci, LC Pesnica in LC Tepanje.

e Regijski center Log ima: LC Log, LC HruSica in LC Krsko.

e Regijski center Videz ima: LC Videz in LC Nanos.

Operativni center cestninskega nadzora je v Postojni. Glavna naloga cestninskih nadzornikov je
nadzor nad placevanjem cestnine za uporabo cestninskih cest glede na prevoZeno razdaljo po
cestninski cesti in glede na dolZino ¢asovnega obdobja, v katerem se cestninska cesta uporablja.
Nadzor nad placdevanjem cestnine, za placilo prodornine v smeri proti Republiki Avstriji, se za
cestninski objekt predor Karavanke izvaja na Cestninski postaji Hrusica.

Pri izvajanju nadzora imajo cestninski nadzorniki vrsto pooblastil in so prekrSkovni organ za:
e Zakon o cestninjenju.
e Zakon o cestah, glede odstranitve poskodovanih ali pokvarjenih vozil z avtocest in hitrih cest.
e Zakon o pravilih cestnega prometa, glede parkiranja tovornih vozil in priklopnih vozil na
pocivalis¢ih cestninskih cest, omejitve prometa tovornih vozil, katerih najvecja dovoljena
masa presega 7.500 kg v skladu z Odredbo o omejitvi prometa na cestah v Republiki Sloveniji,
glede upostevanja prometne signalizacije, ki oznacuje vremenske razmere, zaradi katerih je
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prepovedan ali omejen promet na dolocenem delu ceste (npr. zaradi burje na Primorskem)
in glede upostevanja dolodila, ko upravljavec avtocest in hitrih cest, zaradi zimskih razmer
¢asovno in prostorsko omeji promet vozil.

Delo cestninskih nadzornikov poteka v treh izmenah vse dni v letu. Izmena traja praviloma 8 ur. Pri
svojem delu imajo cestninski nadzorniki pooblastilo, da imajo na sluzbenih vozilih nameséene
posebne svetlobne in zvocne naprave (modra svetilka in sirena ter svetlobna tabla). Cestninski
nadzorniki nadzor nad placevanjem cestnine opravljajo v prometu, na nadzornih tockah AC,
preusmeritvah prometa preko pocivalis¢, na prikljuckih cestninskih cest in na bivsih in obstojecih
mejnih prehodih ter iz Operativnega centra cestninskega nadzora na daljavo. Obcasno svoje naloge
izvedejo tudi izven cestninskega omreZja. Glavne vrednote cestninskih nadzornikov so varno in
zakonito delo ter korekten odnos do voznikov v postopku. Vsa vozila cestninskega nadzora so
opremljena s TETRA radijskimi terminali in sistemom GPS.

Operativni center cestninskega nadzora (OCCN)

Glavni namen ustanovitve OCCN v zacetku leta 2010 je bil ugotavljanje prekrskov z uporabo ustreznih
tehnicnih sredstev ali naprav s podrocja placevanja cestnine voznikov motornih vozil z dvema ali vec
osmi, katerih najvecja dovoljena masa presega 3.500 kg, ki pladujejo cestnino glede na prevozeno
razdaljo po cestninski cesti.

OCCN deluje v ACB Postojna 24 ur na dan, vse dni v letu ter nudi potrebno podporo patruljam
cestninskega nadzora in usklajuje njihovo delo na terenu preko obstojece dispelerske resitve.
Odgovorni vodje cestninskega nadzora sprejemajo ter posredujejo potrebne podatke vsem
sodelujo¢im sluZzbam znotraj in izven DARS. Zakon o cestninjenju dolo¢a, da ima upravljavec
cestninskih cest pri izvajanju nadzora pooblastilo slikovho snemati vozila na kateremkoli delu
cestninske ceste, za namen identifikacije registrske oznacbe vozila, zaradi preverjanja pravilnega
placila cestnine. Cestninski nadzorniki v Operativnem centru cestninskega nadzora delajo v treh
izmenah, praviloma po 8 ur.

Cestninski nadzornik v Operativnem centru cestninskega nadzora (OCCN) skrbi za usklajevanje in
operativno vodenje patrulj na terenu. Z uporabo aplikacije GNSS, ki je sedaj v uporabi v realnem c¢asu
spremlja lokacijo in stanje vozil cestninskega nadzora ter na podlagi zbranih podatkov razporeja
naloge, spremlja izvajanje postopkov in skrbi za optimalno razporeditev enot glede na prometne
razmere in prioritete.

Poleg trenutnega GNSS sistema nadzornik uporablja tudi obcestne nadzorne sisteme in druga
tehni¢na sredstva za spremljanje prometa ter komunikacijo s patruljami. Njegovo delo vkljucuje tudi
sprotno odlo¢anje, usmerjanje ter azurno beleZenje aktivnosti v skladu z internimi protokoli in
predpisi, z namenom zagotavljanja ucinkovitosti, zakonitosti in varnosti izvajanja cestninskega
nadzora. PrekrSkovni organ cestninskega nadzora

Prekrskovni organ cestninskega nadzora

Prekrskovni organ cestninskega nadzora deluje Ze od same vzpostavitve cestninskega nadzora v letu
2008 (Sest zaposlenih). Zaposleni v prekrskovnem organu delajo na vec lokacijah, in sicer v ACB
Hrusica, Ljubljani, lokalnem centru Videz, Celju, Tepanje in na izpostavi Dob. Pooblas¢ene uradne
osebe vodijo hitre prekrSskovne postopke in obravnavajo zahteve za sodno varstvo, ki jih s
predlozitvenim porocilom posredujejo sodis¢em, in vrocajo sodbe sodiS¢. Hkrati skrbijo za vlaganje
predlogov za prisilno izterjavo neplacanih glob in sodnih taks pri pristojnem organu, posiljajo pobude
za izterjavo neplacanih glob tujcev ter vodijo prekrSskovne evidence. ZaraCunavanje cestnine in
pooblastila
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Zaracunavanje cestnine in pooblastila

Cestninski nadzor kot nadzorni organ pri upravljalcu cestninskih cest vzporedno zara¢unava cestnino
in izvaja pooblastila po: Zakonu o cestninjenju, Zakonu o pravilih cestnega prometa in po Zakonu o
cestah. Pri izvajanju dolo¢enih nalog se zagotavlja informacijska podpora delu cestninskih
nadzornikov (podpora delovni postaji — blagajni), ki zagotavlja prodajo artiklov, skladis¢no
poslovanje, izpis potrdila o lisicenju vozila, izpis odredbe o odvozu vozila, izpis potrdila o izloitvi in
prepovedi uporabe cestninske ceste in podobno.

2.2. Podrodje upravljanja

V SluZzbi za upravljanje prometa in prometno varnost delujejo strokovnjaki za vodenje prometa in
prometno varnost, nadzorniki prometa v nadzornih centrih in operaterji v Prometno-informacijskem
centru. Pristojna je za celovito nacrtovanje, izvajanje in spremljanje projektov ter aktivnosti druzbe
DARS, ki so povezani oz. kakorkoli vplivajo na prometno varnost uporabnikov nasih avtocest.
Prometni strokovnjaki so dnevno aktivni na podrocju analiziranja prometne varnosti, priprave in
izvedbe projektov ter spremljanja stanja prometne varnosti. Prav tako je delo sluzbe povezano z
aktivnostmi Ministrstva za infrastrukturo, Policije, Agencije RS za varnost prometa in drugih
organizacij, ki se ukvarjajo s prometom (tudi na mednarodnem podrocju). Sluzba je razdeljena na:

e oddelek za promet,

e oddelek za prometne informacije,

e oddelek za prometno varnost.

Oddelek za promet

Oddelek za promet je odgovoren za varno in tekoce odvijanje prometa na AC in HC v Republiki
Sloveniji. To pomeni usklajeno delovanje z vsemi sluzbami DARS ter zunanjimi delezniki (gasilci,
policijo, inSpekcijami, civilno zascito ter drugimi), s katerimi na regionalni ravni komunicirajo
nadzorniki prometa v Regionalnih nadzornih centrih (RNC).

Regionalni nadzorni centri (RNC):

e RNC Kozina nadzoruje in upravlja promet na AC Al od priklju¢ka Brezovica do Kopra ter v
celoti na A3, H4, H5 in H6.

e RNC Ljubljana nadzoruje in upravlja promet na A2 od prikljucka Vodice do Hrvaske, na Al od
prikljucka DomZale do Ljubljane in od prikljucka Brezovica do Ljubljane ter v celoti na
ljubljanski obvoznici - A1, A2 in H3.

e Podporni nadzorni center Hrusica deluje v okviru RNC Ljubljana ter nadzoruje in upravlja
promet na A2 od prikljuc¢ka Vodice do Avstrije ter v celoti predor Karavanke.

e RNC Slovenske Konjice nadzoruje in upravlja promet na Al od priklju¢ka Zalec do Avstrije ter
v celoti na A4, A5, H2 in H7.

e RNC Vransko nadzoruje in upravlja promet na Al od priklju¢ka Domzale do priklju¢ka Zalec.
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Oddelek za prometne informacije - PIC

Prometno-informacijski center (PIC) se ukvarja z zbiranjem in distribucijo prometnih informacij o
stanju na vseh drzavnih cestah v Sloveniji. Tesno je povezan s podobnimi centri sosednjih drzav.
Operaterji v PIC-u zbirajo tudi podatke o prometu v sosednjih drzavah, se redno javljajo v medije
(radio, televizija) ter svetujejo voznikom, ki potrebujejo prometne informacije. Na spletni strani PIC-
a lahko dobite Se vrsto uporabnih prometnih informacij, naredite nacrt poti, pogledate nekatere
avtocestne kamere in Stevce prometa v Zivo ter se pozanimate o omejitvah za tovornjake. Prometno-
informacijski center tudi razvija sodobne sisteme zbiranja in posredovanja prometnih informacij ter
s tem povezane storitve za uporabnike.

Oddelek za prometno varnost

Oddelek za prometno varnost skrbi za tehni¢no urejanje prometa na nacin, da so avtoceste in hitre
ceste varne za vse uporabnike. Sodeluje s Stevilnimi zunanjimi delezniki na podrocju prometne
varnosti, prav tako tudi z razlicnimi sluzbami znotraj DARS. PomembnejSe naloge oddelka so
povezane z zagotavljanjem izvajanja presoj varnosti cestne infrastrukture, obdelovanjem prometnih
podatkov za potrebe delovanja drugih sluzb DARS, z izdajanjem dovoljenj za zapore avtocest in hitrih
cest ter z izvajanjem preventive na podrocju prometne varnosti.

2.3. Podrocje vzdrzevanja

Podrocje vzdrzevanja ima v okviru DARS d.d. kljuéno vlogo pri zagotavljanju brezhibnega delovanja
slovenskega avtocestnega in hitro cestnega omrezja. Njegova glavna naloga ni le odpravljanje napak,
temvec skrb za stalno pretoc¢nost, varnost in dolgoroc¢no vzdrznost cestne infrastrukture. Delo poteka
neprekinjeno, 24 ur na dan, vse dni v letu, pri ¢emer so ekipe pogosto izpostavljene zahtevnim
delovnim pogojem — od ekstremnih vremenskih razmer do prometno najbolj obremenjenih tock.
Projekt GNSS pomeni pomemben razvojni korak na podrocju digitalizacije operativnega dela sluzb
vzdrZevanja. Zagotavlja centralizirano in sprotno spremljanje vseh vzdrZevalnih vozil, belezenje
opravljenega dela in zbiranje klju¢nih podatkov za boljSe naértovanje, nadzor in porocanje. S tem
projekt neposredno podpira strateske cilje DARS na podrocju ucinkovitosti, varnosti in trajnostnega
upravljanja avtocest.

Organizacijska struktura podrocja vzdrzevanja

Podrocje vodenja avtocestnih baz je v DARS d.d. organizirano na nacin, ki zagotavlja ucinkovito
stratesSko, strokovno in operativno upravljanje vseh dejavnosti, povezanih z vzdrievanjem
avtocestnega omreiZja. Struktura temelji na treh kljucnih stebrih.

Pod vodstvom direktorice podrocja, ki je odgovorna za stratesko vodenje, razvoj in nadzor vseh
procesov, povezanih z vzdrzevanjem, delujejo tri klju¢ne organizacijske enote: Tehni¢na sluzba

Tehnicna sluzba

Tehni¢na sluzba skrbi za strokovno podporo podrocju vzdrzevanja. Njena odgovornost je priprava
strokovnih podlag, tehni¢nih smernic, analiz, ter spremljanje kakovosti izvedenih del. V sluzbi delujejo
strokovnjaki razli¢nih tehni¢nih profilov, ki pokrivajo klju¢na podrocja kot so:

e vrednotenje stanja infrastrukture,

e tehnicna priprava planov in programov,

e spremljanje normativov,

e razvoj tehnicnih specifikacij za opremo, materiale in vozila.
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Vodja tehni¢ne sluzbe je odgovoren za prenos strokovnega znanja v prakso ter za koordinacijo dela
strokovnjakov, ki pripravljajo podlage za letna in zimska vzdrZzevalna dela, investicije in tehni¢ne
nadgradnje. Sluzba za podporo vodenja avtocestnih baz

Sluzba za podporo vodenja avtocestnih baz

Sluzba deluje kot povezovalna toc¢ka med posameznimi bazami in vodstvom podrocja. Njena naloga
je operativna in vsebinska koordinacija, spremljanje realizacije vzdrzevalnih del, zbiranje in analiza
porocil iz avtocestnih baz, ter podpora pri nacrtovanju in izvajanju vzdrZevalnih programov.
Sluzba za podporo vkljucuje sodelavce, ki:

e zbirajo podatke s terena,

e pripravljajo skupne analize,

e nadzorujejo kazalnike uspesnosti (KPI),

e sodelujejo pri implementaciji informacijskih sistemov (kot je GNSS),
e in usklajujejo aktivnosti med posameznimi regijami.

Posebna skrb je namenjena tudi podpori sistemom za obvladovanje kakovosti, notranji kontroli in
pripravi dokumentacije za notranje in zunanje nadzore. Avtocestne baze

Avtocestne baze

Struktura podrocja vzdrZevanja temelji na mrezi Avtocestnih baz (ACB), ki so razporejene po
geografskih regijah in pokrivajo doloCene dele avtocestnega omrezja. Vsaka baza deluje kot
operativno sredisce, iz katerega se dnevno izvajajo vzdrzevalna dela. Baze so ustrezno opremljene z
vozili, orodji, materiali in komunikacijskimi sistemi.

Operativno in vodstveno strukturo sestavljajo:

e Vodja ACB vodi, usmerja in organizira celotno delovanje baze. Skrbi za nacrtovanje dela,
vodenje evidenc, komunikacijo z nadrejenimi strukturami ter zagotavlja izvajanje vseh nalog
s podroc¢ja rednega, zimskega in izrednega vzdrZevanja. Je odgovorna oseba baze, tako z
operativnega kot organizacijskega vidika.

e Vodja vzdrZevanja vodi in koordinira dejavnosti rednega in zimskega vzdrZevanja cestne
infrastrukture. Sodeluje z delovodji in skupinovodji pri razporejanju nalog, spremlja izvedbo
del in skrbi za operativno realizacijo planov ter porocanje o opravljenem delu.

e Vodja mehanizacije skrbi za tehni¢no brezhibnost voznega parka in mehanizacije. Nacrtuje
servisne preglede, organizira odpravo okvar, vodi evidence in sodeluje pri nakupu opreme.
Skrbi tudi za usposobljenost voznikov in varno uporabo vozil.

e Vodja ESV vodi podrocje elektro vzdrievanja — razsvetljava, napajanje, elektro omarice,
cestna signalizacija. Skrbi za koordinacijo elektro vzdrievalcev in brezhibno delovanje
sistemov.

e Delovodja neposredno vodi delovne ekipe na terenu. Pripravlja delovne naloge, spremlja
potek izvedbe in skrbi za operativno usklajevanje med delavci, mehanizacijo in materiali.
Pogosto vodi vec ekip hkrati in je povezava med vodjem vzdrZzevanja in skupinovodji.

e Vodjaizpostave deluje kot vodja manjse enote znotraj ACB (npr. satelitske ali pomozZne baze).
Je odgovoren za lokalno organizacijo dela, koordinacijo ekip in komunikacijo z mati¢no bazo
oz. vodjem vzdrZevanja.

e Skupinovodja vodi manjSo delovno skupino (npr. 4—6 ljudi) pri izvajanju konkretnih
vzdrzevalnih del na terenu — posipanje, pluZzenje, kosnja, popravila. Skrbi za prisotnost,
organizacijo dela in osnovno porocanje.

e Avtomehanik izvaja popravila in vzdrZevanja vozil ter mehanizacije v bazi. Diagnostika,
zamenjave delov, servisni pregledi in interventna popravila na terenu spadajo med njegove
naloge.
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e Avtoelektrikar skrbi za elektricno in elektronsko brezhibnost vozil. Odpravlja napake na
svetilih, senzorjih, vzigalnih sistemih in ostali elektri¢ni opremi. Klju¢en tudi za vzdrZevanje
GNSS opreme, Ce je del vozila.

e Elektro vzdrzevalec izvaja terensko elektro vzdrzevanje — od zamenjav Zarnic, pregleda
napajalnikov, do nadzora nad delovanjem prometne signalizacije in cestne razsvetljave.
Deluje v skupini ali samostojno.

e Voznik — strojnik operativni delavec, ki upravlja s specialnimi vozili in stroji (npr. plugi,
posipalci, kombinirana vozila, pregledna vozila). Opravlja tudi fizicna dela, kot so Cis¢enje,
rocno posipanje, manjsa popravila. Razdeljeni so v 4 delovne skupine (I-IV) glede na
organizacijo izmenskega dela.

e Te enote so med seboj hierarhi¢no povezane, vendar obenem delujejo zelo avtonomno in
hitro prilagodljivo, kar je klju¢no za udinkovit odziv na terenu. Naloge in odgovornosti
podrocja vzdrZevanja

Naloge in odgovornosti podrocja vzdrzevanja

Delo podrocja vzdrzevanja zajema Sirok nabor nalog, ki se lahko razdelijo v ve¢ sklopov:

e Redno vzdrzevanje: Sem sodijo redni pregledi cestnih objektov, CisS¢enje vozisc,
odvodnjavanje, koSnja zelenic, manjsa popravila in zamenjave opreme. Gre za osnovna, a
nujna dela za ohranjanje infrastrukture v brezhibnem stanju.

e Zimska sluzba: Ena najzahtevnejsih nalog, ki zahteva visoko stopnjo pripravljenosti in hitrega
odziva. Pluzenje, posipanje in spremljanje vremenskih razmer potekajo na podlagi nacrtov in
dispecerskih usmeritev, pogosto tudi ponoci in ob neugodnem vremenu.

e Vzdrievanje cestne opreme: VkljuCuje tehni¢no in funkcionalno vzdrievanje prometne
signalizacije, protihrupnih ograj, jeklenih varnostnih ograj, cestnih prikljuckov, detektorjev
prometa, ter drugih naprav, ki so sestavni del avtocestne infrastrukture.

e Nujna dela in intervencije: Podrodje vzdrievanja se pogosto prvi odzove na prometne
nesrece, poskodbe infrastrukture, podore ali druge izredne dogodke. V teh primerih je
sodelovanje z drugimi sluzbami (prometno upravljanje, policija, resevalci) klju¢nega pomena.

e Uporaba GNSS sistemov: Ze sedaj se v dolo¢enem obsegu uporabljajo telemetrijske resitve,
v prihodnje pa se pricakuje razsiritev na vse vozne enote, z namenom boljse evidence
opravljenega dela, optimizacije poti in porabe materiala. Povezave z drugimi podrocji DARS

Povezave z drugimi podrocji DARS

Delo vzdrievanja je moc¢no povezano z drugimi podrocji znotraj DARS. Med najpomembnejSimi
povezavami so:
e SluZba za upravljanje prometa, s katero se usklajujejo prometne zapore, preusmeritve in
intervencije.
e Cestninski nadzor, s katerim vzdrzevanje sodeluje pri odstranjevanju poskodovanih ali
nepravilno parkiranih vozil in zimski sluzbi.
e SluZba za energetiko, ki sodeluje pri vzdrievanju elektricnih sistemov, razsvetljave in
alternativnih virov energije.
e Uradnik za varnost v predorih, kjer vzdrzevalci zagotavljajo podporo pri intervencijah in
rednem vzdrzevanju varnostnih sistemov v tuneli.
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3. PREDMET PROJEKTA

Predmet javnega narocila (projekta) je vzpostavitev in vzdrZzevanje celovite informacijske resitve
Global Navigation Satellite System (v nadaljevanju: GNSS) za podporo dela zaposlenih razli¢nih
podrocij (vzdrzevanje, cestninski nadzor, upravljanje) ter sledenje vozil DARS d. d.

3.1 Cilji projekta

Cilji projekta so:
e poenotiti obstojece GNSS in telemetrijske resitve v enotno platformo,
e zagotoviti zanesljivo in skoraj realno ¢asovno spremljanje vozil in opreme,
e omogociti sledljivost, analitiko in porocanje za operativne in vodstvene potrebe,
e zagotoviti informacijsko varnost in skladnost z zakonodajo,
e omogociti postopno Siritev sistema brez spremembe osnovne arhitekture.

Resitev se zagotavlja kot gostovana storitev (npr. v oblaku ali v drugi primerljivi obliki gostovanja) in
mora omogocati delovanje v realnem ¢asu oziroma s ¢im manjSim ¢asovnim zamikom ter varno
povezljivost in integracijo z internimi informacijskimi sistemi narocnika. Omogocati mora
centralizirano zbiranje, obdelavo in uporabo lokacijskih ter ¢asovnih podatkov ter, kjer je relevantno,
tudi telemetrijskih podatkov o delovanju vozil in pripadajo¢e opreme, ter zagotavljati odprtost
vmesnikov (API).

Celoten sistem mora biti na voljo v slovenskem jeziku.

Predmet javnega narocila vkljuCuje tudi vse potrebne licence za delovanje dobavljene opreme in
zagotavljanje vseh zahtevanih funkcionalnosti po tem narocilu, podporo in vzdrzevanje (vklju¢no z
zakonskimi spremembami) ter vzdrZevanje in posodabljanje na tehnicnem oziroma sistemskem
nivoju, kadar spremembe ali nadgradnje klju¢nih komponent narocnika vplivajo na delovanje ali
zdruzljivost resitve.

Obdobje rednega operativnega vzdrZevanja sistema po prehodu v produkcijsko delovanje se doloci
za obdobje najmanj 5 let, z moZnostjo podaljSanja za dodatni 2 leti. GNSS predstavlja za narocnika
kritiCen sistem, zato mora delovati zanesljivo in neprekinjeno.

Informacijska reSitev mora biti skladna z veljavnimi zakonskimi in podzakonskimi akti, zlasti na
podrodju informacijske varnosti (ISO/IEC 27001 ali enakovredno) ter varstva osebnih podatkov (GDPR
in ZVOP-2)

Izvajalec mora v okviru pogodbe zagotavljati:

e brezhibno in popolno delovanje GNSS sistema v ¢asu trajanja pogodbe in v skladu s
potrebami narocnika,

e odzivnost in informacijsko uporabnisko podporo v skladu s potrebami narocnika ter roki,
dolocenimi v pogodbi,

e potrebno vzdrievanje aplikacije, vklju¢no z morebitnimi zakonskimi spremembami na
podrocju telekomunikacij in varstva osebnih podatkov,

e nadgradnje aplikacije v skladu z navodili in potrebami narocnika,

e nadgradnje/prilagoditve aplikacije v primeru sprememb ali nadgradenj komponent
narocnika (podatkovne baze, operacijski sistemi ali druge kljucne resitve), ki vplivajo na
delovanje ali zdruZljivost resitve,

e tekodi razvoj aplikacije v skladu s potrebami in dodatnimi narocili narocnika,

e ukrepe za povecanje informacijske varnosti resitve in zas¢ite podatkov,

e revizijsko sled (audit trail) skladno z ZVOP-2 in internimi pravili narocnika,

e produkcijski informacijski sistem,
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e testni informacijski sistem (loceno okolje za testiranja in nadgradnje brez vpliva na
produkcijo).

3.2 Temeljne zahteve za resitev

Ponujena resitev mora izpolnjevati najmanj naslednje temeljne zahteve:

e delovati kot spletna informacijska resitev (brez namestitev na delovne postaje naroc¢nika) in
omogocati uporabo preko standardnih brskalnikov ter na mobilnih napravah, kjer je to
predvideno,

e vklju¢evati dobavo, namestitev in konfiguracijo GNSS/telematske opreme v vozilih ter
omogocati zanesljiv zajem in prikaz klju¢nih podatkov (lokacija in osnovni telemetrijski
podatki), skladno s tehni¢nimi in vsebinsko-poslovnimi zahtevami,

e telematska oprema mora biti robustna in zanesljiva za uporabo v operativnih razmerah
(odpornost na okoljske vplive in napajanje vozil), skladno s tehni¢nimi specifikacijami
narocnika,

e informacijska resitev mora v normalnih pogojih zagotavljati prikaz lokacijskih podatkov z
zamikom, ki ne presega najvec 5 sekund. Ob slabsih komunikacijskih pogojih mora sistem
jasno oznaciti starost podatka in zagotoviti samodejno sinhronizacijo po ponovni vzpostavitvi
povezave,

e omogocati kljuéne operativne funkcionalnosti (sledenje vozilom, geofence, POI, obravnava
alarmnih statusov in prikaz najblizjih vozil), skladno z zahtevami narocnika,

e omogocati tudi spremljanje razpoloZljivosti in ucinkovitosti uporabe vozil ter podporo
optimizaciji voznih poti na podlagi zbranih podatkov,

e omogocati uporabniske vloge in pravice ter upravljanje vidnosti podatkov glede na
organizacijsko strukturo narocnika, vklju¢no z omejitvami dostopa do zgodovine/arhiva,

e zagotavljati revizijsko sled ter pregled zgodovine relevantnih dejanj in dogodkov, ter
omogocati izvoz podatkov in zgodovine v standardne formate,

e zagotavljati analitiko in poro¢anje, z moznostjo filtriranja, grafi¢nih prikazov, shranjevanja
nastavitev ter izvoza porocil,

e omogocati moznost uporabe kartografske podlage naroc¢nika ter omogocati prikaz podatkov
in slojev skladno z zahtevami narocnika,

e zagotavljati informacijsko varnost (npr. kriptiranje) in omogocati nadzor delovanja ter
obvescanje uporabnikov o izpadih/napakah, skladno z zahtevami narocnika.

3.3 Obseg projekta

Projekt zajema celovito informacijsko resitev, ki pokriva vec razli¢nih delovnih podrocij v podjetju
DARS d. d. in vkljuCuje integracijo razli¢nih vrst vozil, naprav in delovnih procesov.

Vklju€ena vozila in ocenjeno Stevilo

V projekt bodo vkljuéena naslednja vozila, ki so v uporabi pri DARS d. d.:
e traktorji,
e bagri,
e osebna vozila,
e kombinirana vozila,
e priklopno vozilo — signalna tabla,
e univerzalno delovno vozilo,
e tovorna vozila,
e samohodna kosilnica,
e snezniplug,
e posipalec za sol.
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Skupno stevilo vozil, ki bodo vkljuéena v uporabo GNSS sistema, se ocenjuje:
e za potrebe podrodja vzdrZevanja: priblizno 576 vozil; traktorji in bagri 37, priklopna vozila 96
(dodatna integracija 24 priklopnih vozil), samohodne kosilnice 42 ter prikljucki in posipalci za
sol 54,
e za potrebe podrocja cestninskega nadzora: priblizno 34 vozil,
e za potrebe podrocja upravljanja: priblizno 80 vozil.

Vozni park je sestavljen iz razli¢nih letnikov. Priblizno 30 % vozil je starejSih od leta 2015, medtem ko
je 70 % vozil mlajsih od leta 2015. Vozila so razliénih znamk, pri ¢emer najvecji delez predstavljajo
IVECO, Mercedes-Benz, MAN, Citroén, Renault in Volkswagen, kar skupaj tvori priblizno 90 % voznega
parka.

Telemetrija in integracija naprav

Za vozila, ki omogocajo zbiranje in posiljanje telemetrijskih podatkov, se predvideva neposredna
integracija naprav za zbiranje podatkov v informacijsko resitev, pri cemer integracijo in namestitev
naprav v vozilo zagotovi izbrani izvajalec. Pri vozilih, ki takSne moZnosti nimajo, se bodo zbirali podatki
o lokaciji ter drugi razpoloZljivi podatki preko namescene naprave (npr. GPS, podatki o stanju
naprave).

Iz dodatne opreme, ki je namescena na vozila (npr. snezni plugi, posipalniki in druge delovne
naprave), se bodo zajemali podatki o njihovem delovanju. Sistem mora zagotoviti zajem podatkov
preko povezave z vozilom oziroma delovno napravo, kadar imata ustrezne podatkovne vmesnike
(npr. CAN bus).

Posebne zahteve — vozila cestninskega nadzora

Pri vozilih cestninskega nadzora, kjer se ve¢inoma uporabljajo kombinirana vozila Mercedes-Benz, je
treba poleg telemetri¢nih podatkov zagotoviti zajem in prikaz vseh klju¢nih podatkov o vozilu in
opremi, in sicer najmanj, ni pa omejeno na:

e stanje delovanja sirene,

e stanje napajanja,

e stanje inverterja,

e stanje krmilnika Swarco table,

e stanje krmilnika Federal table,

e prikaz vsebin prometne signalizacije in prikazanih vsebin Swarco table,

e prikaz vsebin izpisanih odredb na Federal tabli in prikaz uporabe svetlobne in zvocne

signalizacije,
e stanje napetosti sekundarnega akumulatorja.

4. PRAVNI IN PROJEKTNI OKVIR

Projekt se izvaja skladno z:
e Zakonom o javhem narocanju (ZJN-3)
e Obligacijskim zakonikom (0Z)
e Zakonom o varstvu osebnih podatkov (ZVOP-2)
e Uredbo (EU) 2016/679 (GDPR)
e relevantnimi podzakonskimi akti in internimi akti narocnika
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Projektna naloga je sestavni del razpisne dokumentacije v skladu z ZJN-3 in doloca tehnicne,
organizacijske ter izvedbene zahteve naroc¢nika.

e Narocnik: (opredeljen v razpisni dokumentaciji)

e lzvajalec: izbrani ponudnik

e Tip projekta: IT storitev — kriti¢ni podporni sistem
¢ Nacin izvedbe: fazna izvedba z obveznimi prevzemi

5. VSEBINSKE POSLOVNE ZAHTEVE - GNSS

Resitev mora omogocati zanesljivo spremljanje vozil in opreme, obdelavo lokacijskih in telemetrijskih
podatkov ter ucinkovito uporabo podatkov v realnem c¢asu oziroma s ¢im manjSim zamikom (5
sekund).

Poseben poudarek je na podpori delovnim procesom razli¢nih sluzb (vzdrZevanje, cestninski nadzor,
upravljanje prometa), na preglednosti in sledljivosti aktivnosti ter na pripravi porocil in analiz za
operativno in vodstveno uporabo.

5.1. Informacijska resitev

Od informacijske resitve se zahteva, da bo delovala tako na osebnih ra¢unalnikih kot tudi na mobilnih
napravah in s tem zagotavljala aZzurno prikazovanje dogajanja na terenu.

Informacijska resitev, ki je predmet javnega narocila, mora uporabnikom zagotavljati nemoteno delo
z uporabo vseh relevantnih tehnologij in operacijskih sistemov in mora delovati kot spletna
informacijska resitev brez potrebe po namestitvenih ali konfiguracijskih posegih na strani narocnika
preko standardnih spletnih brskalnikov (npr. MS Edge, Mozilla Firefox, Chrome, Safari, itd.).

Zagotovljena mora biti popolna funkcionalnost brez sprememb ali prilagoditev na strani brskalnika,
operacijskega sistema ali katerekoli druge komponente uporabniske delovne postaje.

5.2. Zbiranje in prikaz telemetricnih podatkov

Informacijska resitev mora vkljucevati dobavo ustrezne strojne in programske opreme, namestitev in
konfiguracijo ustreznih telemetrijskih naprav za zajem podatkov iz vozila ter pripadajoce opreme,
vkljuéno z naprednim vec sistemskim GNSS modulom, ki podpira najmanj tehnologijo, ni pa omejeno
na GPS, GALILEO, GLONASS, itd.. Naprave morajo biti nameséene neposredno v vozilo in povezane z
ustreznimi komunikacijskimi vmesniki (npr. OBD-Il, CAN-BUS, FMS ali drugimi proizvajal¢evo
doloc¢enimi prikljucki), da zagotavljajo neprekinjeno spremljanje klju¢nih parametrov, kot so lokacija,
hitrost, stanje motorja, poraba goriva, temperatura, obratovalne ure, delovanje pomoZne opreme
ter morebitne napake ali opozorila sistema.

Zbrane telemetrijske podatke mora informacijska resitev prikazovati preko centralnega nadzornega
vmesnika z moZnostjo graficnega prikaza na zemljevidu, ¢asovnih analiz, statisti¢nih porocil in izvoza
v standardne formate (npr. CSV, XLSX, XML, JSON) za nadaljnjo obdelavo. Sistem mora zagotavljati
shranjevanje zgodovinskih podatkov za naknadno analizo, vkljuéno s filtriranjem po ¢asovnem
obdobju, tipu dogodka ali specificnem vozilu/opremi, vrsti opreme, kategoriji. Celovita informacijska
resSitev mora zagotavljati neprekinjen nadzor nad stanjem in uporabo vozil ter spremljanje delovanja
priklju¢ne opreme v realnem casu, kar zagotavlja optimizacijo uporabe, preventivno vzdrzevanje in
hitro odzivanje v primeru nepravilnosti.
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Zahtevana funkcionalnost vkljuCuje zbiranje podatkov telemetrije vozila in dodatnih naprav, ki so
namescene na oz. v vozilo.

Vmesniki in integracije:
e povezljivost s CAN-bus sistemom vozila,
e podpora za digitalne in analogne vhode/izhode (I/0),
e moznost vklopa ali izklopa naprave s strani uporabnika v osebnih vozilih
e moZnost povezave z zunanjimi napravami preko RS232/RS485 ali drugih ustreznih
protokolov,
e modularna zasnova za enostavno Siritev sistema.

Shranjevanje in prenos podatkov:
e lokalno shranjevanje podatkov na napravi v primeru izpada komunikacije,
e samodejen prenos zbranih podatkov ob ponovni vzpostavitvi povezave,
e zanesljiva in varna dvosmerna komunikacija z osrednjim streznikom,
e podpora za Sifriranje prenosa podatkov in avtentikacijo naprav.

Uporabniski vmesnik:
e prikaz zbranih podatkov v realnem ¢asu znotraj osrednje aplikacije (npr. zemljevid z lokacijo
in stanjem vozila/opreme),
e dostop do zgodovine in arhiva vseh telemetri¢nih dogodkov,
e moznost izvoza podatkov v standardnih formatih (CSV, XLSX, JSON, XML),
e nastavitev opozoril in alarmov za kriticne vrednosti (npr. prekoracitev hitrosti,
nepooblascena uporaba opreme, ipd.).

Zahteve glede opreme:
e robustnost in zanesljivost,
e odpornost na tresljaje, prah in vlago,
e delovanje v razsirjenem temperaturnem obmocju (minimalno med -20 °C in +60 °C ),
e zas(Cita pred prenapetostmi in motnjami v vozilu (EMC/EMI standardi).

Napajanje:
e naprava mora delovati na 12 V in/ali 24 V sistemih vozil,
e zascita pred prekomerno porabo energije v stanju mirovanja,

Prilagodljivost:
e sistem mora biti prilagodljiv za razlicne vrste vozil (npr. tovorna vozila, patruljna vozila CN,
specialna vozila za vzdrZevanje cest ipd.),
e moznost individualne konfiguracije senzorjev in vhodov glede na specificno opremo na vozilu
(poglavje 3.1.2),
e enostavna nadgradljivost in servisna dostopnost.

Sistem mora zagotavljati enotno upravljanje, konfiguracijo in nadzor vseh telemetrijskih enot preko
centralne platforme. Sistem mora omogocati odprt vmesnik (API) za povezavo z drugimi sistemi.

Namestitev GNSS in telemetrijske opreme v vozila mora biti izvedena na nacin, ki ne posega v

homologacijo vozila in ne vpliva na garancijske pogoje proizvajalca vozila. ReSitev mora omogocati
odstranitev ali zamenjavo opreme brez trajnih posegov v vozilo.
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5.3. Casovni zamik

Eden klju¢nih vidikov sistema je zagotavljanje, da imajo uporabniki kar najbolj realen obcutek o stanju
na terenu. To pomeni, da morajo podatki, zbrani preko GNSS in drugih senzorjev, do uporabnika
prispeli v ¢im krajSem moZnem ¢asu oz. v realnem ¢asu.

Podatkovni tok mora biti vzpostavljen tako, da se ¢asovni zamik med dejanskim dogodkom na vozilu
oziroma napravi in prikazom tega dogodka v informacijski resitvi zmanjsa na najnizjo mozno raven.
Le na ta nacin se lahko uporabnikom zagotovi pravocasno odlocanje, ucinkovito vodenje procesov
ter hitre odzive na spremembe v prometnih in delovnih razmerah.

Zasnova sistema zato vkljucuje optimizacijo vseh vmesnih korakov — od zajema podatkov, njihove
obdelave in prenosa, do prikaza v uporabniskem vmesniku. Posebna pozornost je namenjena
preprecevanju nepotrebnih zamikov v komunikacijskih poteh, s ¢imer se zagotavlja obcutek
»skorajsnjega realnega ¢asa« pri spremljanju dogajanja.

Casovni zamik, ki bi povzrocil, da uporabnik dobi obcutek zastarelih ali Ze neaktualnih informacij, ni
sprejemljiv, saj takSno stanje neposredno zmanjsuje uporabnost in zanesljivost celotnega sistema.

Sistem mora zagotoviti, da prejme uporabnik podatke iz GNSS in telemetrije v ¢asu, ki omogoca
pravocasno odlocanje in ucinkovit operativni nadzor; maksimalni ¢asovni zamik med dejanskim
dogodkom na vozilu ali napravi in njegovim prikazom v aplikaciji za osnovno lokacijsko sledenje
uporabnik mora pri delu imeti ob¢utek realno ¢asovnega delovanja informacijske resitve. Sistem
uporablja adaptivni pristop prenosa, kjer se osnovni podatki poSiljajo pogosteje za vozila v gibanju,
redkeje za mirujoca vozila, kriticne dogodke pa takoj; zaradi omejenosti mobilne povezave mora
telemetri¢na naprava ob izpadu komunikacije izvesti lokalno shranjevanje podatkov (do prenosa na
streznik) in zagotoviti samodejen prenos ob ponovnem vzpostavljanju; v celotni komunikacijski verigi
je treba optimizirati prenos in stiskanje podatkov, zagotoviti Sifriranje (TLS), ter razporediti
obremenitev strezniskih virov in prikaz vmesnika tako, da uporabnik ves ¢as zaznava aktualnost
podatkov — starost podatka se prikazuje ob vozilu, pri prekoracitvi zamejenih vrednosti pa se
uporabnika opozori na neaktualnost informacije; vsi ¢asovni zamiki, frekvence in koli¢ine podatkov
so doloceni tako, da v tipi¢nih (normalnih) pogojih uporabnik vedno zaznava zadnji (osveZen) prikaz
stanja na terenu in ima ustrezno podlago za operativno odlocanje.

5.4. Nabor podatkov

Sistem za sledenje in telemetrijo mora zagotavljati zbiranje, prikaz in arhiviranje naslednjih podatkov,
ki se nanasajo na vozilo, njegovo delovanje ter opremo, namesceno na vozilo. Zbrane informacije so
klju¢nega pomena za ucinkovito upravljanje voznega parka, nadzor nad uporabo vozil in pravo¢asno
izvajanje vzdrzevanja.

Nabor podatkov vkljucuje:
a) Osnovni podatki vozila:

e registrska oznaka vozila,
e proizvajalec, model in barva vozila,
¢ identifikacijska sStevilka vozila (VIN),
e nahajalisce oziroma lokacija vozila,
e datum tehnicnega pregleda,
e servisni intervali in opozorila na redne servise,
e zavarovanje vozila (datum zacetka/poteka),
e datumi menjave obvezne opreme (prva pomoc, gasilni aparat, pnevmatike),
e popis dodatne opreme v vozilu.
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b) Telemetri¢ni podatki o voznji in delovanju:
e trenutna lokacija vozila (GPS (GNSS),
e zacetek in zaklju¢ek posamezne vozinje,
e ura zacetka in zakljucka voznje,
e hitrost vozila,
e Stevilo prevozenih kilometrov,
e obratovalne (strojne) ure vozila,
e poraba goriva (Ce je podprto),
e obrati motorja,
e napetost akumulatorja,
e nadzor nad nivojem baterije,
e podatki o voZnji izven dovoljenega obmocja ali ¢asovnega okvira,
e giroskopski podatki — zaznava nenadnega zaviranja, pospeSevanja in nevarne vozinje,
e zaznava morebitne odtujitve goriva (nenavadna poraba ali odstopanja),
e opozorila za servis glede na kilometre ali ¢as.

c) Podatki o uporabi delovne opreme:

e podatki o uporabi sneznega pluga (vkljuéenost, polozaj, trajanje delovanja),

e delovanje priklju¢kov (vklop/izklop),

e uporaba naletnih mehov (spuscen/dvignjen),

e uporaba svetlobne ali informativne table s spremenljivo vsebino,

e poraba posipnega materiala (Ce je merjena),

e napetost akumulatorjev,

e ostali podatki o aktivaciji dodatne opreme (npr.: plug, modra luc, svetlobne table,
posipalnik soli oz. solnice, kosnja, itd.),

e stanju napajanja,

e stanju inverterja,

e stanju krmilnika Swarco table,

e stanju krmilnika Federal table,

e prikazu vsebin prometne signalizacije in prikazanih vsebin Swarco table,

e prikazu vsebin izpisanih odredb na Federal tabli in prikaz uporabe svetlobne in zvoc¢ne
signalizacije,

e stanju napetosti sekundarnega akumulatorja.

Sistem mora zagotavljati shranjevanje in analizo vseh zgoraj nastetih podatkov, ter ponujati moznost
izvoza in prikaza vizualizacije (kot je navedeno v nadaljevanju poglavja 3) podatkov. Podatki morajo
biti dostopni v realnem casu ali z minimalnim zamikom, z zanesljivo zgodovino za analize, porocanje
in zagotavljanje skladnosti z zakonodajo.

Informacijska reSitev mora zagotoviti prikaz statusov delovanja naprave. Poleg statusa delovanja
naprave mora resitev prikazati tudi vsebino delovanja naprave (napis, znak, itd.).

5.5. Kartografske podlage

Kartografske podlage za delovanje GNSS resitve zagotovi narocnik. Uporabljene bodo interne
digitalne karte DARS, ki jih zagotovi narocnik. Te podlage vkljuujejo natancno kartografijo
avtocestnega omreija, objektov vzdrZzevanja, toc¢k nadzora in druge infrastrukture.

Informacijska reSitev mora zagotavljati uporabo teh podlag brez potrebe po dodatnem licenciranju s

strani ponudnika. Dostop do kartografskih podatkov bo omogocen prek standardnih protokolov
(WMTS ali po Mapbox vector tile specifikaciji). Ponudnik mora zagotoviti, da se kartografske podlage
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pravilno prikazujejo v aplikaciji in da omogocajo usklajeno prikazovanje GNSS lokacijskih podatkov
ter operativnih slojev (vozila, dogodki, geofence, itd.).

5.6. Uporabniski profili in vloge

Uporabniski profili in vloge morajo zagotavljati vidnost vozil po hierarhiji organizacije po posameznih
podrogjih, sluzbah do nivoja ACB oz. LC. Uporabniku se lahko doda le enota, v kateri je zaposlen, kot
tudi vec enot, vec sluzb, vec podrocij oz. celoten dostop.

Dostop do zgodovine oz. arhivskih podatkov je omejen. Uporabniske vloge in profili se bodo to¢no
definirali tekom priprave sistemskih specifikacij. Sistem mora podpirati ve¢ uporabniskih vlog in
profilov, kot na primer:

Delitev uporabnikov:

e Uporabnik: uporabnik lahko s svojim dostopom vidi vozila po hierarhiji do katerih ima dostop
in samo trenutne podatke, brez dostopa do zgodovine.

e Napredni uporabnik: uporabnik lahko s svojim dostopom vidi vozila po hierarhiji do katerih
ima dostop in samo trenutne podatke, z dostopom do zgodovine.

e Analiti¢ni uporabnik: uporabnik lahko s svojim dostopom vidi vozila po hierarhiji do katerih
ima dostop in samo trenutne podatke, z dostopom do zgodovine brez Zivih podatkov.

e Administrator: uporabnik lahko s svojim dostopom vidi vozila po hierarhiji do katerih ima
dostop in samo trenutne podatke, z dostopom do zgodovine in lahko ureja podatke (vozila,
uporabniki, drugi podatki, itd.),

e Napredni Administrator: uporabnik lahko s svojim dostopom vidi vse in ureja tudi sistemske
nastavitve (npr. spreminja rok hrambe podatkov, itd.).

Dodatne pravice:
e Vnos rocnih popravkov.
e Nastavitve alarmiranja telemetrijskih podatkov.
e Dostop do zgodovine.
e Dostop do revizijskih sledi.
e Dostop do dnevnikov prometnih podatkov.

Navedeni profili predstavljajo referenc¢ni model. Informacijska reSitev mora omogocati prilagoditev
in kombiniranje pravic glede na dejanske potrebe narocnika.

5.7. Splosni poslovni cilji reSitve

Poenotenje sistemov, vecja ucinkovitost, zmanjsanje stroskov, izboljSan nadzor in transparentnost.

5.8. Kljucne funkcionalnosti sistema

e Spremljanje vozil v realnem casu, informacijska resitev mora zagotavljati spremljanje vozil v
realnem casu in le to prikazati na nedvoumen nacin.

e Primarno prikazuje le vozila, ki so aktivna. Vozila, ki se v danem trenutku ne uporabljajo na
terenu jih informacijska resitev ne prikaZe takoj, ampak na zahtevo uporabnika.

e Zbiranje in prikaz telemetri¢nih podatkov.

e Zgodovina gibanja in dejavnosti.

e Upravljanje z alarmi, statusi in opozorili.

e Komunikacija z vozili in priklju¢enimi napravami.

e Integracija z drugimi informacijskimi sistemi.
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5.9. Upravljanje z vozili in opremo

Sistem mora zagotavljati celovit pregled nad vozili in prikljucno opremo, ki je vklju¢ena v GNSS
sledenje. To vkljuuje zajem podatkov o uporabi, stanju, lokaciji in dodeljenih nalogah za vsako
posamezno vozilo ali del opreme. Podatki se morajo zbirati samodejno prek telemetrijskih naprav,
prikaz pa mora biti pregleden, azuren in prilagojen uporabniskim vlogam.

Ob prejemu podatkov iz telemetrijske naprave mora sistem vozilo samodejno prikazati v aplikaciji,
pri cemer je klju¢no, da pride do povezave (t.i. uparjanja) med napravo in vozilom. To pomeni, da
mora informacijska resitev zagotavljati avtomatizirano ali ro¢no povezovanje posamezne naprave s
konkretnim vozilom oziroma prikljuckom, da se vsi podatki pravilno pripiSejo ustrezni entiteti. Sistem
mora zagotavljati pregledno evidenco povezanih naprav in podpirati preverjanje pravilnosti povezave
(npr. opozorilo ob nenavadnem vedeniju ali nenadni zamenjavi naprave).

Podatki o vozilih, napravah in pripadajoci opremi se lahko pridobivajo tudi iz drugih informacijskih
sistemov, kot je na primer sistem za upravljanje sredstev (Asset Management). V tem primeru mora
sistem GNSS zagotoviti samodejno sinhronizacijo podatkov, in sicer tako osnovnih identifikacijskih
podatkov vozila (npr. oznaka, tip, lastnosti, VIN, status vozila, itd.) kot tudi podatkov o organizacijski
enoti, kateri vozilo pripada. Na tej podlagi mora informacijska reSitev zagotoviti pravilen prikaz in
razvrstitev vozil, npr. po regijah, obmocjih vzdrZevanja, lastnikih ali drugih atributih, kot jih doloci
narocnik.

Sinhronizacija z zunanjimi sistemi mora potekati avtomatizirano in periodi¢no, s podporo za
standardizirane pristope (npr. REST API, XML, JSON, CSV uvoz), pri Cemer mora biti zagotovljeno tudi
rocno prozenje sinhronizacije ter prikaz statusa zadnje uspesne izmenjave podatkov.

Sistem mora poleg avtomatike zagotavljati tudi ro¢ne vnose in popravke, e pride do izjem (npr. nova
oprema, ki Se niv centralnem registru, ali izpad sinhronizacije). Uporabniki z ustreznimi pravicami (vsi
administratorji) morajo imeti moznost ro¢no dodajati ali urejati povezave med vozili, napravami in
nalogami, prav tako pa tudi zacasno de-aktivirati posamezno napravo ali vozilo (npr. ob vzdrZevanju).

Za vsak upravljan objekt (vozilo, napravo, priklju¢ek) mora sistem voditi osnovno evidenco, ki
vkljuCuje podatke o tipu, statusu, aktivnostih, zadnji znani lokaciji ter trenutno dodeljenih nalogah,
Ce jih sistem podpira. Namen funkcionalnosti je zagotoviti pregledno, konsistentno in sledljivo
upravljanje z vsemi sredstvi, ki so del GNSS resitve, ob hkratnem zmanjSanju moznosti za napake,
podvajanja ali napacne povezave.

V primeru, ko vozilo preneha biti del avtoparka DARS, je potrebno zagotoviti hrambo vseh zbranih
GNSS podatkov, ki se nanasajo na zgodovino njegovih poti, do izteka predpisanega roka hrambe
skladno z internimi roki narocnika. Podatki morajo biti shranjeni na nacin, ki omogoca sledljivost,
celovitost in zascito pred nepooblaséenim dostopom. Po preteku roka hrambe se podatki izbrisejo.
Omenjenim vozilom se dodeli poseben status in se ne prikazujejo uporabniku, le na zahtevo.

5.10. Pridobivanje delovnih statusov iz aplikacije Dispecer

GNSS informacijska resitev mora zagotavljati pridobivanje delovnih statusov patruljnih vozil GNSS
informacijska resSitev mora zagotavljati pridobivanje delovnih statusov patruljnih vozil Cestninskih
nadzornikov iz obstojece aplikacije Dispecer, ki se uporablja za komunikacijo in koordinacijo dela na
terenu. Ti statusi predstavljajo operativno aktivnost vozila ali enote in so klju¢ni za ucinkovito
nadzorovanje in razporejanje patrulj.

Sistem mora zagotavljati, da se ti delovni statusi samodejno prikazejo v GNSS aplikaciji takoj, ko jih

prejme iz sistema Dispecer. Prikaz mora biti pregleden in razumljiv, kar pomeni, da morajo biti statusi
vizualno kodirani — vsak status mora biti oznacen z ustrezno barvo, ki zagotovi hitro zaznavo stanja
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patrulje. Na primer, stanje "v gibanju s prikazom smeri gibanja vozila", "ustavljeno", "na nalogi", "na

pocitku", "v intervenciji" ipd. mora biti prikazano z jasno dolo¢eno barvno shemo, ki je konsistentna
z notranjimi pravili DARS ali dogovorjenimi standardi.

Poleg barvnega prikaza mora biti zagotovljeno, da se statusi prikaZzejo tudi v tabelari¢ni obliki (npr. v
seznamu vozil), s pripadajoc¢im ¢asom zadnje posodobitve in lokacijo. Statusi morajo biti prikazani
tudi na kartografskem sloju, tako da uporabnik na zemljevidu takoj prepozna aktivnost posamezne
patrulje.

GNSS informacijska resitev mora prav tako iz sistema Dispecer pridobiti podatke o tem, katera vozila
so trenutno aktivna, in jih lociti od tistih, ki niso vklju¢ena v izvajanje nalog na terenu. Na ta nacin bo
zagotovljena filtracija prikaza le aktivnih enot ter hitra identifikacija razpoloZljivosti patrulj.

Vozila in statusi morajo biti v aplikaciji pravilno uparjeni, kar pomeni, da se identifikatorji vozil in enot
pridobivajo bodisi iz sistema Dispecer bodisi iz drugih zalednih sistemov, kot je sistem za upravljanje
sredstev (Asset Management). Ti podatki vkljucujejo tudi informacijo o organizacijski enoti, kateri
posamezno vozilo pripada, s ¢imer se zagotovi avtomatska razvrstitev in prikaz po enotah, obmocjih
ali drugih logic¢nih skupinah, skladno z organizacijsko strukturo DARS.

Celoten sistem mora delovati v realnem casu ali z minimalnim zamikom, zagotavljati zanesljiv prenos
statusov in aktivnosti, ter zagotoviti sledenje zgodovini sprememb statusov za vsak posamezen
dogodek, kar je pomembno za namene revizije, analiz in porocanja.

5.11. Analitika in porocanje

Sistem mora zagotoviti izdelavo statisticnih in operativnih porocil, ki bodo sluzila spremljanju
ucinkovitosti delovanja patrulj, uporabe vozil, porabe virov ter uspesnosti izvedenih nalog in
postopkov. Analiticne funkcije morajo biti integrirane v uporabniski vmesnik in dostopne
uporabnikom glede na njihove pravice. Porocila morajo biti v tekstovni obliki in graficno prikazovati
podatke.

Privseh porocilih lahko uporabnik izbere ¢asovni okvir in kreira porocilo za posamezno vozilo, skupino
vozil, svojo enoto, ostalih atributih (uporaba modre luci, prekoracitve hitrosti, poraba goriva, itd.) ali
po hierarhiji oz. celoten DARS. V kolikor je mozno se pri izdelavi porodila izdela poleg tekstovnega
dela tudi grafi¢no porocilo oz. prikaz poti na zemljevidu.

V primeru prikaza vec vozil se vozila razvrsti po enoti in nato vrsti vozila.
Porocila morajo zajemati vsaj naslednje sklope:

e Porocila o uporabi vozil: prevozZeni kilometri, strojne ure, ¢as voznje, ¢as mirovanja, delez
Casa na nalogi, Stevilo aktivnih ur na terenu, poraba goriva, Stevilo polnjenj, povprecna
hitrost, maksimalna hitrost, delovni cas, ipd. Pri porocilu za ¢asovno obdobje se poda tudi
povzetek vremenskih razmer za obmodje.

e Porocilo o uporabi naprav: porocilo obsega porocilo o opravljeni uporabi vseh naprav, npr.
uporaba pluga med zimsko sluzbo ali uporabo posipnih materialov v katerem mora biti
razviden Cas uporabe naprav, lokacija pric¢etka in konca uporabe, kilometri, uporaba posipnih
materialov, vsebine prikazane na svetlobnih in obvestilnih tablah.

e Porocila o dogodkih in postopkih: Stevilo izvedenih postopkov po tipu (nadzor, intervencija,
prometni dogodek itd.), trajanje postopkov, lokacije postopkov, povezava z vozili in
uporabniki.
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e Porodila o ucinkovitosti patrulj: primerjava realiziranih delovnih nalog po skupinah ali
posameznikih, povprecni casi odziva, razmerje med samoiniciativnimi in dodeljenimi
nalogami.

e Porocila o uporabi opreme: spremljanje aktivne in nedejavne opreme v vozilih, zaznani
izpadi ali napake v telemetriji oz. sistemu.

e Porocila o telemetrijskih podatkih: uporabnik lahko kreira porocilo po posameznih atributih,
kot so povprecne hitrosti, prekoracitve hitrosti, nenadna zaviranja ali pospesevanja, stanje
goriva, okvare, delovanje posamezne delovne opreme ipd. V tem delu lahko posamezen
atribut poveZe z geografsko ograjo ali doloci parametre (max, min., avg.), ki ga zanimajo
(hitrost, gorivo, itd.).

Sistem mora zagotoviti izvoz vseh porodil v standardnih formatih (CSV, XLSX, PDF, itd.) ter podpirati
filtriranje po obdobju, vozilu, patrulji, obmocju delovanja ali tipu postopka. Porocila naj bodo
prikazana tudi v graficni obliki (grafi, zemljevidi).

Za posamezna porocila mora uporabnik imeti moZnost, da si nastavitve shrani za naslednjo uporabo.

Vsa analitika mora temeljiti na podatkih, zbranih prek GNSS sistema, dogodkih in statusih, kar
zagotavlja objektivno in sledljivo oceno delovanja vozil oz. upravljanja s patruljami.

5.12. Prilagodljivost in prihodnji razvoj

GNSS informacijska reSitev mora biti zasnovana na modularni in razsirljivi arhitekturi, ki zagotovi
enostavno nadgradnjo in prilagoditev novim poslovnim potrebam brez vecjih posegov v osnovni
sistem. Sistem mora zagotavljati dodajanje novih funkcionalnosti, integracijo z dodatnimi viri
podatkov in Siritev na nove uporabniske skupine. Pomembno je, da je informacijska reSitev
tehnolosko vzdrzna in skladna s sodobnimi standardi razvoja, kar zagotavlja dolgoro¢no uporabnost,
varnost in podporo.

Posebna pozornost mora biti namenjena moznosti nadgradenj zaradi sprememb varnostnih
posodobitev, zakonodaje, digitalizacije delovnih procesov ali Sirjenja informacijskega okolja druzbe
DARS.

Informacijska resitev mora zagotavljati fleksibilno prilagajanje uporabniskega vmesnika, konfiguracij
poslovnih pravil ter avtomatizacije procesov, kar bo zagotovilo ucinkovito podporo upravljanju in
razvoju v prihodnjih letih.

5.13. Avtomatiziran vnos podatkov v GNSS

GNSS informacijska resitev mora podpirati avtomatiziran vnos podatkov iz razli¢nih virov, ki so vezani
na delovanje vozil in delovnih procesov na terenu. Avtomatizacija mora zagotavljati zajem podatkov
o lokaciji, hitrosti, smeri gibanja, delovanju motorja, statusih priklju¢ene opreme (npr. modra luc,
posipalnik soli oz. solnice, plug in drugih), delovnih statusih vozila ter morebitnih alarmih ali posebnih
dogodkih.

Podatki se morajo neprekinjeno prenasati v osrednjo aplikacijo, kjer so na voljo za obdelavo, analizo
in prikaz v realnem casu. Namen avtomatiziranega vnosa je zmanjSanje moZnosti napak,
razbremenitev uporabnikov in izboljSanje sledljivosti opravil ter stanja na terenu. Sistem mora
zagotavljati tudi kasnejsi uvoz podatkov iz lokalnih enot ali naprav v primeru motenj v povezavi, kar
mora na podatkih biti jasno oznaceno.
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5.14. Rocni vnos podatkov v GNSS

Sistem mora zagotoviti tudi ro¢ni vnos podatkov v primerih, ko avtomatiziran prenos ni mogoc ali ko
je potrebno vnesti dodatne informacije, ki jih sistem sam ne zazna. Uporabniki morajo imeti moznost
enostavnega in preglednega vnosa podatkov preko uporabniskega vmesnika, dostopnega iz mobilne
naprave ali iz namiznega okolja.

Med podatke, ki se lahko ro¢no vnesejo, sodijo npr. popravki klicnega znaka, opombe, popravki na
vozilu, statusi, itd. Vnos mora biti ¢asovno oznaden in povezan s konkretnim vozilom oziroma
uporabnikom. Informacijska reSitev mora jasno prikazati, da so bili podatki ro¢no vneseni in so
spremenili avtomatske podatke.

Vsi ro¢no vneseni podatki se morajo zapisovati v sistemski dnevnik (log), hraniti skladno s politiko
varovanja podatkov in biti vkljuceni v analitiko in porocila enako kot avtomatsko pridobljeni podatki.

5.15. Osnovne funkcionalnosti GNSS

Prikaz aktivnih vozil: Informacijska resitev mora uporabniku ob zagonu aplikacije prikazati samo
aktivnavozila, t.j. vozila, ki so na terenu in v uporabi. V kolikor se vozila ne uporabljajo »servisi, garaza,
v delu, postopek, itd.« so ob zagonu skrita in se prikazejo na dodatno zahtevo uporabnika.
Informacijska resSitev mora loCevati v primeru, da gre za starejSi podatek oz. neaktivno vozilo in ga
ustrezno prikazati.

Prikaz vozil na kartografski podlagi: Informacijska resitev prikaZze vozilo z ikono, ki ponazarja njen
dejanski pomen vozila oz. njegovo dejavnost na cesti (npr. tovornjak opravlja dejavnost pluzenja),
prikaz delovnega statusa, smer gibanja. Poleg ikone se prikaze podatek v tekstu (klicni znak, registrska
tablica, hitrost, datum zadnje koordinate, itd.), vendar ne vec kot 3 podatki. Uporabnik lahko v svojih
nastavitvah spreminja kateri tekstovni podatek se mu prikaze v sklopu tekstovni prikaz, z omejitvijo
maks. prikaza na 3 podatke.

Pricakuje se, da bo vecji del uporabniskega vmesnika aplikacije namenjen prikazu na kartografski
podlagi, ki bo omogocala interaktivno delo uporabnika. Uporabnik mora imeti moZnost povecave in
pomanjsave pogleda (zoom in/out) z uporabo miske, kot tudi premikanje po karti s kurzorskimi
tipkami na tipkovnici. Poleg tega morajo biti zagotovljeni namenski gumbi za navigacijo po karti, ki
zagotovijo intuitivno in hitro upravljanje pogleda brez potrebe po dodatnih nastavitvah ali orodjih.
Informacijska resitev mora zagotavljati tekoce delovanje in odzivnost pri uporabi vseh navedenih
funkcionalnosti.

Iskanje po podatkih: Informacijska resitev mora zagotavljati napredno iskanje po delnih in celih nizih
podatkov znotraj aplikacije, podobno kot deluje iskanje v iskalniku Google. Uporabnik mora imeti na
voljo eno centralno iskalno polje, preko katerega lahko iSce po vseh razpoloZljivih podatkih v sistemu,
ne glede na njihovo lokacijo ali vrsto.

Iskanje mora zagotavljati filtriranje in prikaz zadetkov na podlagi ujemanja s klju¢nimi besedami ali
njihovimi deli, vklju¢no (a ni omejeno) na: naselje, ulico, hisno Stevilko, klicni znak patrulje, registrsko
Stevilko vozila, odsek avtoceste ter druge podatke, ki so na voljo v resitvi.

Filtriranje podatkov: V seznamu prikazanih vozil mora sistem zagotouviti filtriranje prikaza po opremi,
vrsti dela, ¢asu prihoda koordinate, po opremi in vseh drugih moznih atributih. Filtriranje se odraza z

ustreznim prikazom vozil na kartografski podlagi, kot na ustreznem seznamu.

Najblizja vozila: Informacijska resitev mora zagotoviti uporabniku prikaz najblizjih vozil do naklju¢ne
izbrane tocke na zemljevidu po najkrajsi poti, cesti »routing«. Pri izraCunu mora upostevati potrebno
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pot prihoda do kraja, ¢as prihoda in gneco na cesti do izbrane tocke. V seznamu prikaza najblizjih
vozil se prikaze na vrhu seznama najhitrejSo oz. najblizje vozilo.

Sledenje posameznega vozila ali skupine vozil: V kolikor uporabnik izbere vozilo ali skupino vozil za
sledenje, mora informacijska resitev v tem delu samodejno prilagajati velikost mape, da prikazuje le
izbrana vozila. Informacijska resitev privzeto prikazuje neko obmocje, ki ga uporabnik izbere.

Geografska ograja »Geofence«: Informacijska resitev mora zagotoviti nastavitev geografskih ograj
na nivoju sistema in uporabnika, za celoten nabor vozil ali le za posamezna. Uporabnik resitve lahko
nastavi poljubne geografske ograje, ki opozarjajo uporabnika v kolikor kdo zapusti oz. zapelje v
doloceno obmocje. V svojih nastavitvah lahko izbira ali se bo opozarjanje izvedlo v informacijski
reSitvi ali s poslanim sporocilom na elektronski naslov.

Tocke interesa (POI) tocke: Informacijska reSitev mora zagotavljati dodajanje POI tock, tako na
sistemskem kot na uporabniskem nivoju. Uporabnik dodaja, ureja in brise svoje tocke.

Status ALARM uporabnika cestninski nadzorniki uporabljajo za komunikacijo s svojimi patruljami
namensko opremo imenovano TETRA Dispecer, ki je sposoben prepoznavati signale iz omreZja
TETRA. V primeru dolo¢enega protokola uporabnik na sistemu zvez sprozi status ALARMA. V primeru
sprozitve statusa ALARM, mora informacijska reSitev uporabnika aplikacije o tem jasno in
nedvoumno opozoriti z zvo¢nim opozorilom in takojsnjim fokusom na patruljo, ki je status ALARMA
sprozila. V tem delu se avtomati¢no tudi sprozi funkcionalnost najbliZje patrulje in se prikaZe tudi ta
informacija.

Informiranje uporabnika v primeru nedelovanja resSitve v primeru nedelovanja posamezne
komponente informacijske resitve ali v primeru netoéne koordinate prikaza vozila na informacijski
reSitvi mora biti uporabnik informacijske resitve o tem primerno obveséen. Vec v poglavju Nadzorni
podatki (npr. ikona, ki prikazuje vozilo — spremeni barvo; nedelovanje posamezne komponente se
prikaZze na vrhu aplikacije z rde¢im tekstom in opisom napake).

Prikaz podatkov v razpredelnici: Informacijska resitev mora zagotoviti prikaz vozil tudi v razpredelnici
z vsemi dodatnimi podatki po katerih je mogoce filtrirati prikaze po njenih atributih.

Merjenje razdalj: Informacijska reSitev mora zagotoviti funkcionalnost meritve razdalj med
poljubnimi tockami.

Alarmiranje ob podatkih telemetrijskih naprav: Informacijska resitev mora zagotoviti uporabniku,
da si v svojih nastavitvah lahko nastavi ustrezno alarmiranje na podlagi telemetrijskih podatkov (npr.:
nenadno zaviranje, nenaden padec nivoja goriva v dolo¢enem ¢asovnem okvirju, itd.). Uporabnik ima
moznost izbrati moZnost alarmiranja v aplikaciji ali na elektronski naslov.

Prikaz podatkov o stanju prometa: Sistem mora zagotoviti na zahtevo celovit in pregleden prikaz
podatkov o trenutnem stanju prometa na nadzorovanem obmocju. Podatki se zbirajo iz cestne
infrastrukture ter zunanjih virov in se uporabniku prikazejo v enotni informacijski resitvi. Prikaz
vkljuCuje kljuéne informacije, kot so pretocnost cest, zasedenost posameznih odsekov, pojav
prometnih zastojev, izrednih dogodkov ter vremenskih vplivov, ki lahko vplivajo na prometne
razmere. Poseben poudarek je na jasnosti in azurnosti prikaza, da lahko uporabniki hitro prepoznajo
kriticna obmocja in sprejmejo ustrezne odlocitve. Sistem mora podpirati tako pregled v realnem c¢asu
kot tudi mozZnost kasnejSe analize zgodovinskih podatkov za potrebe nacrtovanja in optimizacije
prometa.
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Prikaz podatkov o vremenu: Sistem mora zagotoviti na zahtevo uporabnika zanesljiv prikaz podatkov
o vremenskih razmerah, ki vplivajo na promet in varnost na cestnem omrezju. Vklju¢eni so podatki iz
namescenih merilnih naprav, vozil ter zunanjih virov (npr. meteoroloskih sluzb), ki se prikazejo v
enotni informacijski resitvi. Uporabniki imajo na voljo pregled kljuénih parametrov, kot so
temperatura zraka in vozi$ca, padavine, vidljivost, hitrost vetra, poledica ter drugi kriti¢ni kazalniki.
Poudarek je na azurnem prikazu, ki zagotavlja hitro prepoznavo vremenskih tveganj in pravocéasno
ukrepanje na cestnem omrezju. Poleg prikaza trenutnega stanja sistem zagotavlja tudi vpogled v
zgodovinske podatke ter moznost povezave s prognosticnimi viri za podporo nacrtovanju del in
preventivnemu ukrepanju.

Podatki o lokaciji cestninskih portalov: Sistem mora zagotavljati, da so vsi portali za cestninjenje in
nadzor cestninjenja jasno in pregledno prikazani na kartografski podlagi. Prikaz vkljuuje osnovne
identifikacijske podatke portala, njegovo lokacijo, naziv oz. ime portala. Prav tako prikazni podatki o
lokaciji nadzornih kamer za nadzor vinjet in cestninjenja predora Karavanke.

Prikaz podatkov o dogodkih: Informacijska resitev mora zagotavljati prikaz podatkov o dogodkih, ki
jih iz terena sporocijo delavci DARS in so zapisani v bazi (npr. TETRA Dispecer). Ti dogodki
predstavljajo pomemben vir informacij za sprotno spremljanje stanja na cestah, koordinacijo ekip in
podporo pri odlocanju.

5.16. Dokumentiranje, izvoz in hranjenje GNSS

Sistem mora zagotavljati celovito dokumentiranje vseh zbranih GNSS podatkov, kot so lokacija vozila,
¢asovni Zig in statusi naprav, ter zagotavljati moznosti za pregled, izvoz in dolgoro¢no hrambo teh
podatkov. Vsi podatki se morajo samodejno shranjevati v ustrezno podatkovno zbirko, ki je lahko
namescena lokalno ali v osrednjem sistemu.

V skladu s trenutno veljavnimi internimi pravili DARS morajo biti GNSS podatki hranjeni najmanj 24
mesecev. Sistem mora zagotavljati prilagoditev obdobja hrambe — to pomeni, da mora biti v
administratorskem vmesniku na voljo nastavitev, s katero se lahko doloc¢eno obdobje hrambe prosto
nastavi glede na potrebe narocnika (npr. v dnevih, mesecih ali letih).

Uporabnik mora imeti na voljo pregled nad zgodovinskimi podatki, pri cemer mora biti zagotovljeno
iskanje in filtriranje po ¢asovnem obdobiju, vozilu, lokaciji ali drugih klju¢nih parametrih. Prav tako
mora biti zagotovljen rocni ali avtomatiziran izvoz podatkov v standardnih formatih, kot so KML, CSV,
XML, JSON ali GPX, za nadaljnjo analizo, porocanje ali arhiviranje. Sistem mora podpirati tudi prenos
podatkov na zunanje sisteme ali arhivske reSitve, na primer prek APl vmesnika ali varnega SFTP
prenosa.

Pri obdelavi podatkov mora sistem zaznavati morebitne prekinitve ali vrzeli v zajemu GNSS signala in
jih ustrezno oznacevati. Hkrati mora zagotavljati celovitost in verodostojnost podatkov z uporabo
¢asovnih Zigov, kontrolnih seStevkov ali drugih metod za zagotavljanje to¢nosti zapisa.

Po izteku nastavljenega roka hrambe mora sistem zagotavljati varno brisanje podatkov, skladno s
politiko upravljanja podatkov, kot jo doloci naro¢nik. Upravljanje z GNSS podatki mora biti varno,
nadzorovano in revizijsko sledljivo, pri ¢emer mora biti uposStevana tudi veljavnha zakonodaja s
podrocja varstva osebnih podatkov, zlasti v primerih, ko je mogoce podatke povezati z dolo¢enimi
posamezniki.

Poleg shranjevanja GNSS podatkov mora sistem zagotavljati tudi natancno beleZzenje prometnih in

sistemskih dogodkov znotraj aplikacije. To vklju€uje revizijsko sled vseh uporabniskih dejanj, zlasti
dejanj, ki jih opravljajo uporabniki z administratorskimi pravicami. Sistem mora zagotavljati vpogled
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v to, kdo je dostopal do katerih podatkov, kdaj, ter katere spremembe ali posege je izvedel v sistemu.
V kolikor dostopa do arhivskih podatkov / zgodovine tudi s katerim namenom je dostopal.

Ti podatki morajo biti dostopni pooblaséenim osebam za potrebe revizije, forenzicne analize in
zagotavljanja varnosti sistema ter skladnosti z internimi in zakonskimi zahtevami.

5.17. Pregled zgodovine uporabnika

Informacijska resitev mora zagotavljati dostop do zgodovine poti posameznega vozila v sami resitvi
oziroma skupine vozil, pri ¢emer se podatki prikazujejo v resitvi na pregleden in uporabniku prijazen
nacin s prikazom poti, ter ostalih podatkov, ki so bili zbrani. Poleg vizualnega prikaza mora
informacijska resitev zagotavljati tudi izvoz podatkov o zgodovini poti v standardnih podatkovnih
formatih (npr. CSV, XLSX, PDF), in sicer v obsegu, ki ga uporabnik dolo¢i (¢asovno obdobje, izbor vozil,
tip podatkov).

Za potrebe nadaljnje obdelave geografskih podatkov mora resitev zagotavljati izvoz koordinat in
telemetrijskih podatkov v formate, zdruZljive z orodji QGIS, Google Earth in ArcGIS (npr. KML,
GeoJSON, Shapefile). Na ta nacin je zagotovljena mozZnost prostorske analize, vizualizacije ter
arhiviranja podatkov zunaj resitve.

5.18. Stevilo uporabnikov in zahteve glede so¢asnih sej

GNSS sistem mora zagotavljati uporabo ve¢ socasnih sej. Ob upoStevanju predvidenega Stevila
uporabnikov in zagotavljanja rezerve za obc¢asne konice mora biti sistem dimenzioniran za najmanj
85 socasnih sej, kar zagotavlja zadostno zmogljivost za hkratno uporabo vseh operativnih,
vzdrzevalnih in nadzornih enot v rednih ter izrednih pogojih delovanja. Skupno Stevilo registriranih
uporabnikov se ocenjuje na 300, z moZnostjo razsiritve sistema na ravni celotnega podjetja.

Stevilo potrebnih administratorjev se ocenjuje na 10 z moZnostjo raziiritve.

5.19. Nadzorni podatki

Informacijska resitev mora nuditi informacije o statusu delovanja vseh morebitnih modulov in
zagotavljati metode za preverjanje »zdravja« koncnih tock. Nacin nadzora koncnih tock se dogovori
z izbranim izvajalcem v fazi izdelave sistemskih specifikacij.

Informacijska reSitev mora vsebovati modul, ki je namenjen obves¢anju uporabnikov ob morebitnih
izpadih delovanja posamicnih komponent in ali celotne informacijske resitve. Te strani se delijo na tri
podrodja:
e stran z obvestiiom o tem, da je informacijska resitev delno neoperativna zaradi
vzdrzevanja (ne deluje podsistem),
e stran, ki sporoca uporabniku, da je pri doloceni operaciji prislo do napake (obvladovanje
napak na nacin, da aplikacijski streznik ne sporoca internih podatkov),
e stranzobvestilom, ki sporoca, da je prislo do vecje tehni¢ne napake in da je informacijska
resitev neoperativna (t.i. sorry page).

5.20. Kriptiranje podatkov

Za zagotavljanje informacijske varnosti mora informacijska resitev zagotoviti celovito zascito prenosa
podatkov med vozilom in streznisko infrastrukturo naroc¢nika. Podatki, ki se prenasajo prek mobilnih
omrezij (GPRS, LTE), morajo biti ustrezno kriptirani in zasciteni pred prestrezanjem, manipulacijo ali
nepooblas¢enim dostopom.
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Vsi prenosi podatkov (lokacijski podatki, telemetrija, statusi, ipd.) morajo potekati preko varnih
komunikacijskih kanalov z uporabo sodobnih standardov Sifriranja. Naprave v vozilih morajo
podpirati vzpostavitev varne povezave s centralnim sistemom.

5.21. Reuvizijske sledi

Informacijska resitev mora zagotoviti v delih, kjer se obdelujejo osebni podatki ali finan¢ni podatki ali
podatki varnostnih shem (pravic dostopa) ustrezne revizijske sledi (dnevniki/journali).

Revizijske sledi morajo biti po vsebini, hrambi in sistemu nadzora (skupaj z varnostno shemo in
povezanimi postopki) ustrezne, tako da zdrZijo kot dokazni material pred pravosodnimi organi.

Informacijski resitvi mora izvajalec zagotoviti tudi pripadajoda orodja/preglede/porocila za
obravnavo in interpretacijo revizijskih sledi.

5.22. Povezovanje GNSS z zunanjimi aplikacijami in Sifranti

Narocnik zahteva, da se informacijska reSitev GNSS preko APl vmesnikov, ki jih zagotovi izbrani
izvajalec povezuje z vsemi v nadaljevanju opisanimi aplikacijami in zagotavlja dodajanje novih ter
njihovo prilagajanje novim zahtevam delovnega procesa. Za vsako obstojeco aplikacijo, se v ¢asu prve
faze implementacije izdelajo sistemske specifikacije, kjer se natancno dolocijo podatki in postopki
izmenjave podatkov. GNSS informacijska resitev mora podpirati zanesljivo povezljivost z obstoje¢imi
informacijskimi sistemi druzbe DARS.

Dispecer TETRA

Za potrebe cestninskega nadzora je klju¢na povezava s sistemom Dispecer TETRA za pridobivanje in
uporabo delovnih statusov vozil in dogodkov, kar zagotavlja avtomatizirano dolo¢anje aktivnih patrulj
in spremljanje njihovega statusa.

Aplikacija Dispecer deluje v operativhem centru cestninskega nadzora 24/7 vse dni v letu. Cestninski
nadzorniki OCCN na podlagi aplikativne resitve vodijo in koordinirajo delo na terenu. Sistem
zagotavlja komuniciranje preko radijskega omreZja TETRA. Radijske postaje se identificirajo na
podlagi stevilk. Poleg tega vsebuje za vsako komunikacijo tudi podatke o klicnem znaku, datum in uro
komunikacije, delovni status in sporocilo.

Poleg same komunikacije, aplikacija zagotavlja vpisovanje dogodkov, ki jih cestninski nadzorniki
sporocajo s terena in nadzor nad njimi. Vsak dogodek vsebuje podatke o dogodku, lokacijo, datum in
uro zacCetka in zakljucka postopka.

Cestninski nadzornik OCCN s pomocjo Dispecerja spremlja komunikacijo na do 10 razli¢nih radijskih
skupinah in komunicira z uporabniki TETRA sistema. Prejema klice, SDS sporocila, statusna sporocila,
napotuje patrulje na intervencije, obvesca o dogodkih in izvedenih ukrepih, posilja statusna sporocila,
SDS sporocila, itd.

Cestninski nadzorniki na terenu v Operativni center posiljajo preko radijskih postaj TETRA in mobilne
aplikacije statusna sporocila, SDS in druga sporocila, porocajo o izvedenih ukrepih (npr. kraj dogodka
v obliki stacionaze in / ali GNSS koordinat, znamka in tip vozila, registrsko oznacbo in drzavo
registracije, itd.), zaprosajo za pomoc in podporo postopkom na terenu. Vsaka najava postopka sprozi
Stoparico, ki dispecerja opozarja na dejavnost cestninskega nadzornika, s ¢imer pozornost usmeri na
tocno doloceno patruljo. Po dolo¢enem ¢asu se dispecerju oglasi alarm, ki opozarja na postopek v
teku, ki Se ni zakljuen. V Dispecerju se vsi zgoraj opisani dogodki evidentirajo in shranjujejo v
sistemu.
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Map server

Kartografske podlage za delovanje GNSS reSitve zagotovi naroénik. Uporabljene bodo interne
digitalne karte DARS, ki jih zagotovi narocnik. Te podlage vkljuéujejo natanéno kartografijo
avtocestnega omrezja, objektov vzdrzevanja, tock nadzora in druge infrastrukture.

Informacijska resitev mora zagotavljati uporabo teh podlag brez potrebe po dodatnem licenciranju s
strani ponudnika. Dostop do kartografskih podatkov bo omogocéen prek standardnih protokolov
(WMTS ali po Mapbox vector tile specifikaciji). Ponudnik mora zagotoviti, da se kartografske podlage
pravilno prikazujejo v aplikaciji in da omogocajo usklajeno prikazovanje GNSS lokacijskih podatkov
ter operativnih slojev (vozila, dogodki, geofence, itd.).

Asset management

Aplikacija za upravljanje sredstev (Asset Management) je namenjena centralnemu upravljanju vseh
sredstev, s katerimi razpolaga DARS, in je trenutno $e v razvoju. Predvideva se, da bo v ¢asu trajanja
projekta GNSS zagotovljena integracija z navedeno aplikacijo, preko katere se bodo pridobivali
podatki o vozilih (npr. registrska sStevilka, VIN, znamka, tip, barva in druge karakteristike). Prav tako
se bo iz aplikacije pridobivalo podatke o statusu stanju vozila (servis, okvara, itd.). Natanc¢ne tehnicne
specifikacije in nacin izvedbe integracije se definirajo in uskladijo v fazi uvedbe sistema, skladno z
razvojem sistema in zahtevami naroc¢nika.

Avtentikacija in avtorizacija

Avtentikacija uporabnikov mora biti izvedena preko Active Directory (AD) LDAP in Microsoft Entra ID
(SAML). Avtorizacija uporabnikov mora temeljiti na ¢lanstvu v skupinah v Active Directory (AD).
Sinhronizacija uporabniskih racunov in skupin med AD in Entra ID se izvaja, tako da so vse spremembe
v AD samodejno odraZzene tudi v Entra ID. Sistem mora zagotavljati centralizirano upravljanje
uporabniskih pravic in vlog izkljuéno preko AD skupin, brez potrebe po lo¢enem upravljanju znotraj
aplikacije. Natancne tehnicne specifikacije in nacin izvedbe integracije se definirajo in uskladijo v fazi
uvedbe sistema, skladno z razvojem sistema in zahtevami narocnika.

Povezljivost in API za izmenjavo podatkov

Ponujena informacijska reSitev GNSS mora vkljucevati odprt, dokumentiran in vzdrzevan API, ki
zagotavlja izvoz in izmenjavo podatkov o lokacijah aktivnih patrulj ter drugih relevantnih podatkov,
za integracijo z drugimi zalednimi storitvami naroc¢nika. APl mora biti zasnovan na standardnih in
razsirjeno uporabljenih protokolih za prenos podatkov, kot so REST, JSON in/ali XML, ter mora
zagotavlja enostavno razsiritev in nadgradnjo za podporo dodatnim funkcionalnostim v prihodnosti.

Komunikacija med APl in odjemalci mora biti varovana z ustreznimi mehanizmi Sifriranja (npr. TLS 1.2
ali novejsi) ter nadzorovana preko sistema za avtentikacijo in avtorizacijo, ki bo zagotavljal, da imajo
dostop do podatkovnih tokov samo pooblas¢eni uporabniki in aplikacije. Sistem mora zagotavljati
sledljivost dostopov do API (belezenje klicev, datum/¢as, identiteta odjemalca, vrsta zahtevka) ter

evae

AP| dokumentacija mora biti v slovenskem ali angleskem jeziku, dostopna naroc¢niku in pooblasé¢enim
razvijalcem, ter mora vklju€evati opis podatkovnih struktur, primerov zahtev in odgovorov, kode
napak ter navodila za avtentikacijo in varno uporabo.

Prikaz podatkov vremenskih portalov

GNSS informacijska resitev mora poleg osnovnih funkcionalnosti zagotoviti tudi integracijo in prikaz
podatkov iz vremenskih portalov ter drugih zanesljivih meteoroloskih virov (npr. CVIS, ARSO,
komercialni ponudniki vremenskih podatkov). Sistem mora zagotoviti prikaz trenutnih vremenskih
razmer, napovedi in opozoril, povezanih z obmodji, kjer se nahajajo vozila oziroma kjer poteka
dejavnost. Podatki morajo biti prikazani v pregledni grafi¢ni obliki, z moZnostjo prekrivanja na
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kartografski podlagi skupaj z GNSS podatki o lokaciji patrulj, tras in interesnih tock. Integracija mora
uporabljati standardizirane protokole (npr. REST, JSON, XML, RSS) in zagotavljati samodejno
osvezevanje podatkov v vnaprej doloéenih intervalih ali ob zaznavi pomembnih vremenskih
dogodkov. Natancne tehni¢ne specifikacije in nacin izvedbe integracije se definirajo in uskladijo v
fazi uvedbe sistema, skladno z razvojem sistema in zahtevami narocnika.

Integracija podatkov o portalih za kontrolo e-vinjet in elektronskega cestninjenja DarsGo

GNSS informacijska reSitev mora zagotavljati integracijo in prikaz podatkov o lokacijah in statusu
portalov za kontrolo e-vinjet ter portalov elektronskega cestninjenja za tovorna vozila (DarsGo).
Podatke zagotovi narocnik. Sistem mora podpirati povezavo z obstojeCimi informacijskimi sistemi
DARS d.d. ali drugimi relevantnimi viri, ki zagotavljajo podatke o aktivnih in neaktivnih portalih,
statusu opreme ter statistiki prometa na posameznem portalu.

Prikaz podatkov mora biti na kartografski podlagi, z moznostjo filtriranja glede na vrsto portala (e-
vinjeta, DarsGo) in prikaz dodatnih informacij. Integracija mora potekati preko odprtega in
dokumentiranega API-ja z uporabo standardnih protokolov (npr. REST, JSON, XML), pri cemer mora
biti zagotovljena varna komunikacija in nadzor dostopa do podatkovnih tokov.

Sistem mora zagotoviti tudi zgodovinski pregled zbranih podatkov za namene analize in optimizacije
nadzora, pri cemer morajo biti vsi dogodki ¢asovno usklajeni s sistemsko uro in lokalnim ¢asom
Republike Slovenije.

Integracija podatkov in prikolic oz. svetlobne prometne signalizacije

Informacijska resSitev mora omogocati integracijo, obdelavo in prikaz podatkov o lokacijah, statusih
ter delovanju svetlobne prometne signalizacije, vklju¢no s prikolicami za opozarjanje, zaporami in
drugimi prenosnimi elementi prometne signalizacije.

Natancne tehni¢ne specifikacije, komunikacijski protokoli, standardi sporodil ter nacin izvedbe
integracije se definirajo in uskladijo v fazi uvedbe sistema. Integracija bo izvedena skladno z razvojem
podsistema prometne signalizacije, razpoloZljivimi API-ji ter zahtevami narocnika. Resitev mora biti
zasnovana modularno, da omogoca kasnejSe dodajanje dodatnih tipov prikolic ali signalnih modulov

Integracija podatkov s sistemom kamer na parkiriscih DARS
Informacijska reSitev mora zagotavljati integracijo in centralni prikaz podatkov iz kamer in
pripadajocega informacijskega sistema, ki ga DARS uporablja za spremljanje stanja na parkirisc¢ih. To
vkljucuje:

e stanje zasedenosti parkiris¢ (Stevilo prostih/zasedenih mest),

e zaznavanje prekoracitve dovoljenega ¢asa parkiranja,

e sprejem alarmov in opozoril (prekoraditve Casa, izpad kamere, sumljiv dogodek),

e Casovno sinhronizacijo, evidenco in arhiviranje podatkov,

e pregled zgodovine zasedenosti in analitine prikaze

e na zahtevo tudi sliko iz parkirisca.

Natancne tehnicne specifikacije integracijskih tock, protokolov, APl-jev in formata podatkov se
dolocijo v fazi uvedbe sistema. ReSitev mora biti usklajena z razvojem obstojecega parkirnega sistema
DARS ter zahtevami narocnika, z moznostjo naknadne razsiritve ali nadgradnje.

Sifranti

Izvajalec je dolZan vzpostaviti vse potrebne Sifrante, ki se izkaZejo kot potrebni med gradnjo resitve,
pri cemer mu narocnik zagotovi potrebne podatke v obliki preglednic (Excel). Vsi Sifranti morajo biti
prilagodljivi in nastavljivi s strani naro¢nika. Naro¢nik sam, preko pooblas¢enih oseb, dopolnjuje,
odstranjuje ali spreminja vsebino Sifrantov brez posredovanja izvajalca. lzvajalec mora usposobiti
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najmanj dve osebi narocnika za delo s Sifranti in zagotavljati tehni¢no podporo v primeru nadgradenj
sistema. Podrobnosti Sifrantov se dogovori z izbranim izvajalcem v fazi izdelave sistemskih
specifikacij.

Natancen nabor Sifrantov se doloci ob pripravi sistemskih specifikacij, pri cemer izvajalec zagotovi
osnovne Sifrante, potrebne za delovanje sistema (npr. za komunikacije, identifikacijo vozil in opreme,
statusna sporocila, organizacijske enote, postopke in naloge ter druge podatkovne evidence, ki so
nujne za nemoteno delo sluzb narocnika). Vse Sifrante in njihove atribute je potrebno pred
vzpostavitvijo uskladiti z naro¢nikom, ki lahko po potrebi zahteva tudi oblikovanje dodatnih Sifrantov.

5.23. Usposabljanje

V okviru te pogodbe izvajalec zagotovi pogoje in izvede celovita izobraZevanja uporabnikov sistema
GNSS. Usposabljanja so namenjena obstojecim in novim uporabnikom ter se izvajajo z namenom
zagotavljanja ustrezne usposobljenosti vseh ciljnih skupin uporabnikov pred uvedbo sistema v
produkcijsko delovanje in v nadaljnjem obdobju uporabe.

Izvajalec izvede naslednje aktivnosti:

1. Uvodno izobrazevanje
e lzvede se pred uvedbo sistema v produkcijsko delovanje.
e Namenjeno je seznanitvi uporabnikov z vsemi funkcionalnostmi in postopki uporabe resitve
GNSS.
e Pokriva tudi osnove delovanja GNSS sistema, dostop do podatkov ter interpretacijo
podatkov, pomembnih za cestninski nadzor.
e lzvajalec naroc¢niku preda uporabniski prirocnik v elektronski obliki.

2. Naknadna obdobna izobrazevanja
e lzvajajo se predvidoma enkrat letno ali po potrebi z naro¢ilom narocnika (npr. ob uvedbi
vedjih sprememb, novih funkcionalnosti, sprememb zakonodaje ipd.).
e Namenjena so osveZitvi znanja in seznanitvi z novostmi v sistemu.

3. Specializirana usposabljanja po ciljni skupini uporabnikov:
e Vodje organizacijskih enot in usluzbenci, ki delujejo v centrih.
e Specializirano izobraZevanje — »Train the trainer«.
e Administratorja Sifrantov — 2 osebi, za administrativno upravljanje sistema.

Ob vsaki nadgradnji ali spremembi sistema izvajalec posodobi priro¢nik in posodobljeno razli¢ico v
elektronski obliki izro¢i naro¢niku.

Izvedba celotnega projekta zajema tudi izdelavo dokumentacije in sicer:
e model poslovnih procesov vkljuéno z diagrami poteka posameznih procesov,
e sistemske specifikacije, kar zajema poslovno analizo zahtev, popis integracijskih vmesnikov
ter druge specifike aplikacije, ki bo prilagojena narocniku.

Ponudnik mora v okviru vzpostavitve sistema (faza 1) zagotoviti tudi osnovno izobraZzevanje za
administratorje in zaposlene tega sistema.
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6. TEHNICNE SPECIFIKACIJE

6.1. Informacijska varnost, nadzor in skladnost z zakonodajo

Informacijska varnost

Ponudnik resitve mora pripraviti celovit nacrt vzpostavitve sistema in zagotoviti njegovo neprekinjeno
delovanje po namestitvi. Pred prehodom v produkcijo (prva namestitev) je izvajalec dolzan narociti in
izvesti varnostni pregled ponujene resitve, ki vkljucuje preizkus odpornosti informacijskega okolja in
resitve (penetration test). Porocilo o ugotovitvah mora biti posredovano narocniku, izvajalec pa mora
vpeljati ustrezne ukrepe za zmanjSevanje ugotovljenih tveganj. Izbiro izvajalca varnostnega pregleda
in obseg izvedbe potrdi naroc¢nik na predlog ponudnika.

Izvajalec mora narocniku sproti porocati o zaznanih varnostnih groznjah, ranljivostih ter izvedenih
ukrepih za njihovo odpravo. Obveza izvajalca je, da pri vzdrzevanju in optimizaciji aplikativne ter
sistemske programske opreme, ki je del namescene resitve, uposteva veljavna varnostna pravila
narocnika ter dobre prakse s podrocja informacijske varnosti.

Izvajalec je dolZan zaznane ranljivosti odpravljati nemudoma ter pri tem upostevati priporocila
narocnika za povecanje varnosti sistema. Vsi zaposleni in podizvajalci, ki bodo sodelovali pri
vzpostavitvi, vzdrzevanju ali podpori sistema aplikacije GNSS, morajo podpisati izjavo “lIzjava o
varovanju informacij za zunanje subjekte”. Izvajalec mora narocniku sproti porocati o vsaki spremembi
kadra, ki sodeluje pri teh aktivnostih.

Skladnost

e Ponudnik oblaka mora biti skladen z mednarodnimi varnostnimi standardi ISO/IEC 27001,
ISO/IEC 27017 (varnost v oblaku) in ISO/IEC 27018 (varstvo osebnih podatkov v oblaku).

e lzvajalec mora zagotoviti, da so vse aplikacije in sistemi skladni z zakonodajo o varstvu osebnih
podatkov (GDPR) in da se zagotavlja varno shranjevanje ter obdelava vseh osebnih podatkov
v skladu z zakonodajnimi zahtevami.

e lzvajalec mora upoSstevati varnostna pravila, ki so v veljavi pri narocniku, ter slediti najboljSim
praksam s podroc¢ja informacijske varnosti pri vzdrievanju in optimizaciji aplikativne
programske ter sistemske programske opreme, ki je del namescene resitve

e Izbraniizvajalec je dolZan sodelovati pri revizijah, ki jih izvaja naroc¢nik v zvezi s tem projektom.

e Podatkovni center, na katerem se nahaja oblacna resitev, in (obvezna) redundancna lokacija
se morata nahajati na ozemlju EU.

Fizicno varovanje
e Fizi¢ni dostop do podatkovnih centrov mora biti strogo omejen na pooblas¢eno osebje in
zasciten s fiziénimi varnostnimi ukrepi (npr. nadzorovan dostop, video nadzor).
e V oblaku morajo biti podatki narocnika fizicno in logi¢no loc¢eni od podatkov drugih strank, da
se prepreci morebitno nepooblas¢eno dostopanje do podatkov.
Logi¢no varovanje
e Sistem mora zagotoviti, da je dostop do streznikov in podatkov v oblaku mogoc le preko

varovanih omrezij in avtentikacijskih mehanizmov.
e Vsi dostopi do aplikacije in infrastrukture morajo biti ustrezno zabeleZeni in nadzorovani.
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e Ce se uporablja ve¢najemniski oblak (multi-tenant cloud), mora ponudnik zagotoviti stroge
ukrepe za locevanje in varovanje podatkov razli¢nih strank.

e |zvajalec mora zagotoviti, da so vsi podatki, ki se prenasajo med komponentami sistema,
Sifrirani z uporabo sodobnih standardov (npr. TLS 1.2 ali novejsih), ter da so podatki, shranjeni
v sistemu, ustrezno zasciteni pred nepooblaséenim dostopom.

Upravljanje varnostnih tveganj

* |zvajalec je dolzan pred prehodom v produkcijo (prva namestitev) narociti in izvesti neodvisen
varnostni pregled ponujene resitve (varnostni in penetracijski test informacijskega okolja in
reSitev). lzvajalca varnostnega pregleda, metodologijo in obseg Porocati o ugotovitvah in
vpeljati ukrepe za zmanjSevanje razpoznanih groZenj. Izbiro izvajalca in obseg izvedbe
varnostnega pregleda na predlog ponudnika potrdi narocnik.

* |zvajalec je dolzan porocati o zaznanih varnostnih groznjah in ranljivostih ter izvajati ukrepe za
zmanjSanje prepoznanih tveganj, skladno s priporocili in varnostnimi zahtevami narocnika.

e Narocnik si pridrzuje pravico, da kadar koli v obdobju izvajanja pogodbe, sam ali z izbranim
zunanjim izvajalcem izvede varnostne teste namescene reSitve. lzvajalec mora zagotoviti
popoln dostop do vseh potrebnih informacij in sodelovati pri varnostnih testih v okviru stroska
rednega vzdrZevanja.

* |zvajalec je dolzan nemudoma odpraviti vse zaznane ranljivosti ter dosledno upostevati
priporocila naroc¢nika za izboljSanje varnostne zascite. Vse varnostne popravke mora izvajalec
implementirati v dogovorjenem roku, za svoj racun in o tem obvestiti naro¢nika.

Varnostne posodobitve in vzdrZzevanje

e (Odizvajalca se zahteva vzdrzevanje visokega nivoja varnosti, tako da redno izvaja varnostne in
sistemske posodobitve na aplikacijah in aplikativni opremi. Vse posodobitve morajo biti
implementirane pravocasno, da se zagotovita zanesljivost in varnost resitve.

Revizija in sledenje

e lzvajalec mora zagotoviti revizijske sledi za vse kljuéne operacije v sistemu (dostop do
podatkov, spremembe konfiguracij ipd.). Revizijske sledi morajo biti dostopne le pooblasc¢enim
osebam, ki imajo dolo¢ene pristojnosti.

Upravljanje z incidenti

eV primeru varnostnih incidentov mora izvajalec takoj obvestiti naro¢nika in nemudoma
ukrepati v skladu z nacrti za odzivanje na incidente. O vseh incidentih mora biti pripravljeno
podrobno porocilo, ki vklju€uje ugotovitve in ukrepe za preprecitev podobnih incidentov v
prihodnosti.

e Ponudnik mora imeti vzpostavljen nacrt za odzivanje na varnostne incidente, ki vkljucuje
takojsnje obvescanje narocnika o vseh varnostnih krsitvah in ukrepih, ki so bili sprejeti za
omejevanje Skode

¢ Ponudnik mora zagotoviti, da so vsi varnostni incidenti ustrezno dokumentirani in da se po
incidentu izvede temeljita analiza vzrokov ter preprecitev ponovitve.

Neprekinjeno poslovanje in razpoloiljivost

e Ponudnik oblaka mora zagotoviti visoko razpoloZljivost storitev, in sicer 99,8 % SLA).
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e lzvajalec mora zagotoviti, da je reSitev zasnovana tako, da omogoca neprekinjeno delovanje,
in vzpostaviti ustrezne mehanizme za zagotavljanje varnosti, razpoloZljivosti in zanesljivosti
reSitve tudi v primeru izrednih razmer.

e Vzpostavljen mora biti nacrt za neprekinjeno poslovanje (BCP) in nacrt za obnovo po katastrofi
(DRP), ki vklju€uje redno varnostno kopiranje podatkov in hitro obnovitev sistema v primeru
izrednih dogodkov.

6.2. Uporaba slovenskega jezika

Vsa dokumentacija, uporabniski vmesniki, navodila za uporabo ter komunikacija z naro¢nikom in
uporabniki sistema morajo biti zagotovljeni v slovenskem jeziku. Sistem mora zagotoviti prikaz vseh
sporocil, opozoril, porocil in podatkov v slovenskem jeziku, skladno z veljavno zakonodajo Republike
Slovenije in internimi pravili naro¢nika. V primeru uporabe tujih izrazov ali kratic je potrebno zagotoviti
njihovo ustrezno razlago v slovenskem jeziku. Ponudnik mora ob implementaciji poskrbeti za
lokalizacijo programske opreme in vseh pripadajocih gradiv ter zagotoviti, da bodo posodobitve in
nadgradnje sistema enakovredno prevedene in skladne s slovensko jezikovno rabo.

6.3. LastniStvo podatkov

Vsi podatki, ki nastanejo, se zbirajo, obdelujejo ali shranjujejo v okviru izvajanja predmetne resitve, so
izkljuna last druzbe DARS d.d. kot narocnika. To vkljucuje vse surove telemetricne podatke, GNSS
podatke, agregirane in obdelane podatke, statisticne izracune, porocila, analize ter vse druge
informacije, pridobljene ali ustvarjene z uporabo namescéene resitve.

Izvajalec in njegovi podizvajalci nimajo pravice do uporabe, razpolaganja, razkrivanja ali posredovanja
teh podatkov tretjim osebam brez predhodnega pisnega soglasja DARS d.d., razen v primerih, ki jih
izrecno zahteva veljavna zakonodaja. V primeru zakonsko doloc¢enih obveznosti razkritja podatkov je
izvajalec dolZzan o tem nemudoma pisno obvestiti DARS d.d.

Vsi podatki morajo biti shranjeni, obdelovani in prenasani na nacin, ki je skladen z veljavno zakonodajo,
internimi akti DARS d.d. ter dobrimi praksami informacijske varnosti. Po zakljucku pogodbenega
razmerja je izvajalec dolZzan naroc¢niku predati vse podatke v dogovorjenem formatu ter iz svojih
sistemov in naprav trajno izbrisati vse kopije, razen ¢e zakon doloc¢a drugace.

6.4. Casovna in koordinatna uskladitev sistema

Vsa programska in strojna oprema, ki je del ponujene resitve, mora uporabljati sistemsko uro,
sinhronizirano z zanesljivim ¢asovnim virom (npr. NTP strezniki, sinhronizacija preko GNSS), pri cemer
se mora uporabljati lokalni ¢as za obmocje Republike Slovenije (CET/CEST — srednjeevropski ¢as /
srednjeevropski poletni ¢as), z avtomatskim upostevanjem prehoda med zimskim in poletnim ¢asom.
Vsi sistemski ¢asi na celotni infrastrukturi sistema morajo biti sinhronizirani v istem ¢asu (razlika do
max. 1 sek.).

Za vse prostorske podatke mora sistem uporabljati uradni koordinatni sistem Republike Slovenije, tj.
D96/TM (EPSG:3794), skladno z dolodili Geodetske uprave Republike Slovenije. Pri prikazu in izmenjavi
podatkov z zunanjimi sistemi je treba zagotoviti mozZnost pretvorbe v druge mednarodno uveljavljene
koordinatne sisteme (npr. WGS84), pri ¢emer se mora ohraniti natanénost podatkov.

Vsi zabelezeni dogodki, meritve in GNSS poloZaji morajo biti asovno oznaceni z natan¢nostjo najmanj

ene sekunde, pri ¢emer mora biti jasno navedena ¢asovna cona, ki se uporablja. Sistem mora
zagotavljati casovno in koordinatno konsistenco vseh zbranih podatkov v celotnem obdobju hrambe.
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6.5. Zahteve po GDPR

Ponujena informacijska reSitev mora biti v celoti skladna z Uredbo (EU) 2016/679 Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o
prostem pretoku takih podatkov (GDPR) ter z veljavno zakonodajo Republike Slovenije, ki ureja to
podrocje.

Izvajalec je dolzan:

e pripraviti in predloZiti popis vseh zbirk osebnih podatkov, ki jih bo obdeloval sistem, skladno z
internimi pravili naro¢nika in veljavnimi predpisi;

e zagotoviti ustrezno raven upravljanja osebnih podatkov, kar vkljucuje tehni¢ne in
organizacijske ukrepe za zascCito pred nepooblaséenim dostopom, spremembo, izgubo ali
razkritjem;

e implementirati mehanizme za revizijsko sled vseh dostopov, vpogledov in obdelav osebnih
podatkov, z zabelezbo najmanj naslednjih podatkov: kdo je dostopal, kdaj je dostopal in kateri
podatki so bili obdelani; revizijska sled mora veljati za vse tipe uporabnikov (uporabniki
aplikacije, sistemski administratorji, razvijalci, podizvajalci itd.);

e zagotoviti, da sistem zagotavlja uveljavljanje pravic posameznikov, kot jih dolo¢a GDPR
(pravica do dostopa, popravka, izbrisa, omejitve obdelave, prenosljivosti podatkov in ugovora
obdelavi);

e obdelavo osebnih podatkov izvajati izklju¢no za namene, ki jih dolo¢i narocnik, ter brez
predhodnega pisnega soglasja narocnika podatkov ne sme posredovati tretjim osebam, razen
Ce to zahteva zakon;

e zagotoviti, da se vsi podatki, ki se shranjujejo ali prenasajo v okviru sistema, obdelujejo in
hranijo v drzavah ¢lanicah EU oziroma na lokacijah, ki izpolnjujejo pogoje ustrezne ravni
varstva podatkov po GDPR;

e poskrbeti, da bodo vsi zaposleni in podizvajalci, ki bodo imeli dostop do osebnih podatkov,
seznanjeni z obveznostmi po GDPR in bodo podpisali izjavo o varovanju osebnih podatkov.

6.6. Nadzor nad izvajalcem

Izvajalec mora narocniku zagotoviti pogoje za ucinkovit nadzor nad izvajanjem pogodbenih storitev in
omogociti dostop do vseh informacij, potrebnih za preverjanje skladnosti z zahtevami pogodbe,
varnostnimi standardi ter internimi pravili naroc¢nika.

Izvajalec je dolzan:
e Omogociti izvedbo neodvisnih revizij.
e Naroc¢niku mora omogociti izvedbo neodvisne revizije pri pogodbenem izvajalcu.
e lzvajalec mora narocniku omogociti vpogled v rezultate neodvisnih revizijskih pregledov ter
pregledov notranje revizije, ki jih izvaja sam.
Dovoljenje za neposredni nadzor:
e lzvajalec mora naroc¢niku omogociti neposreden nadzor nad opravljanjem pogodbenih storitev
v prostorih izvajalca ali na drugih lokacijah, kjer se izvajajo storitve, povezane s pogodbo.
e lzvajalec mora vnaprej pripraviti in uskladiti z naro¢nikom opis nacina izvajanja neposrednega
nadzora, vklju¢no z dostopom do dokumentacije, sistemov in klju¢nih kontaktnih oseb.

Upravljanje storitev skladno z internimi pravili narocnika:

e lzvajalec mora svoje storitve izvajati v skladu z Navodilom za uporabo informacijskih sistemov
narocnika, pri ¢emer mora posebej upostevati zahteve za:

STRAN 350D 42



Int. ev. $t.: 000025/2025 Vzpostavitev in vzdrZzevanje celovite informacijske resitve GNSS

delo zunanjih izvajalcev,

oddaljen dostop,

shranjevanje in varovanje izvorne kode,
zascito pred zlonamerno programsko kodo.

O O O O O

Politika gesel in administratorskih racunov:

e lzvajalec mora uporabljati in spoStovati politiko gesel narocnika, vklju¢no z zahtevami glede
kompleksnosti, veljavnosti in menjave gesel.

e lzvajalec mora uposStevati politiko upravljanja administratorskih racunov, vkljuéno z
omejitvami dostopa, belezenjem uporabe in rednim pregledom aktivnosti.

6.7. Vzdrzevanje

Stalna pripravljenost

Izvajalec mora v okviru redne mesecne postavke vzdrzevanje in posodabljanje aplikacije in podatkov
(to¢ka A.1 in A.2 ponudbenega predracuna: Mesecni najem GNSS storitve (modem, telemetrija,
aplikacija)) zagotavljati stalno pripravljenost za odpravljanje napak, pomanjkljivosti ter izvajanje
strokovne in tehni¢ne podpore.

V tem ¢asu mora biti naro¢niku zagotovljena moznost predaje sporocila o potrebni pomoci pri uporabi
sistema ali teZavah pri delovanju programske opreme.

Izvajalec mora imeti ustrezno organizirano dezurno sluzbo (t.i. help desk) za vse redne delovne dni v
Casu od 08:00 do 16:00, za ¢im prejSnjo odpravo napak pri delovanju sistema in s tem zagotavljanje
razpoloZljivosti GNSS (t.j. Cas izvajanja storitev).

Prijava napake se v primeru kriti¢nih napak izvede s telefonskim klicem narocnika in Se z naknadnim
obvestilom preko elektronske poste. V primeru splosnih napak se prijava izvede preko ustrezne
platforme za prijavo napak.

Izvajalec in naro¢nik tekom uvedbe sistema definirata protokole glede prijavljanja napak ali incidentov
v delovanju ter nacin spremljanja in njihovega obvladovanja, pri ¢emer mora izvajalec naroc¢niku
zagotoviti ustrezno spletno platformo za prijavo napak/incidentov (kot npr. Jira ali drugo ustrezno
spletno orodje/platformo).

Mesecnega placila tocke A.1 ali A.2 ponudbenega predracuna izvajalec ne more zaracunati, ¢e je v
zamudi z izvajanjem rednih storitev po pogodbi.

Porocanje izvajalca
Vsa sporocila v ¢asu stalne pripravljenosti morajo biti evidentirana in dokumentirana s strani izvajalca
ter dostopna narocniku na vpogled. Evidenca sporocil mora biti dnevno azurna in narocniku dostopna

na zahtevo v elektronski obliki (po elektronski posti).

Izvajalec je dolzan mesecno predati narocniku porocilo (v elektronski obliki) o vseh opravljenih
storitvah v okviru pogodbe, za pretekli mesec.

V kolikor je katero izmed storitev, definirano v okviru pogodbe, potrebno opraviti na lokaciji narocnika,
so potni stroski za prevoz vklju¢eni v mesecno placilo - tocka A.1 oz. A.2 ponudbenega predracuna.
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Prioriteta potrebne odzivnosti izvajalca se dolo¢i na podlagi u¢inka na delovanje sistema in jo mora
narocnik navesti ob posredovanju zahtevka izvajalcu.

Prioritete

Tabela 2: Prioritete uporabnosti

Kriticna omejitev uporabe; UPORABNIK ne more izvajati nalog zaradi
prioriteta 1 Visoka izpada delovanja aplikacije. lzvajanje nalog je prekinjeno. lzvajanje
delokrogov ni mogoce.

Srednja omejitev uporabe; UPORABNIKU funkcionalnost ni razpoloZljiva
ali ne deluje. Izvajanje nalog je moteno. Delokrog je mozen.

Majhna omejitev uporabe; UPORABNIKU funkcionalnost ne deluje v
prioriteta 3 Nizka skladu z zahtevami. lzvajanje nalog je mogoce, vendar omejeno.
Delokrog je mozen.

prioriteta 2 Srednja

Odzivni casi

Tabela 3: Odzivni ¢as za odpravo napak

prioriteta 1 | prioriteta 2 - .
Napaka (visoka) (srednja) prioriteta 3 (nizka)
Odzivni ¢as (delovne ure) 8h 16 h 24 h
E?es)odprave napake (delovne 24 h 72h 144 h

e QOdzivni ¢as - je ¢asovno obdobje v ¢asu stalne pripravljenosti izvajalca, oz. dogovorjenih
delovnih ¢asih podporne sluzbe izvajalca (t.i. help desk) v katerem vzdrZevalec sprejme, potrdi
in za¢ne z odpravljanjem napake ali nudenjem pomocdi po prejemu sporocila.

e (as odprave napake — skrajni rok, v katerem mora biti zahtevek realiziran oz. napaka
odpravljena.

Cas izvajanja storitev: urnik delovanja dezurne sluzbe (t.i. help desk) izvajalca za vse redne delovne dni
v ¢asu od 08:00 do 16:00. To predstavlja ¢as, ko je podpora na voljo in ko tece ¢as za odziv in reSevanje
zahtev za podporo.

Odzivni Cas: je ¢as od kreiranja zahtevka do potrditve prevzema v reSevanje in podaje povratne
informacije uporabniku (delovne ure).

Cas odprave napake oz. ¢as resevanja incidenta (t.i. incident resolution time): je ¢as od prevzema
zahtevka v reSevanje do resitve zahtevka (delovne ure).

6.8. Vsebinski in tehnoloski razvoj aplikacije

Proces upravljanja s spremembami informacijskih sistemov

Pri narocanju in uvajanju sprememb programske resSitve sistema, narocnik in izvajalec upostevata
interno »Navodilo za upravljanje sprememb informacijskih sistemov, ki doloca, da je potrebno proces
narocanja in uvajanja sprememb voditi transparentno, in sicer za vse faze:

e narocilo spremembe z obrazcem oz. ustreznem dokumentu za obvladovanje sprememb,

e izvedba spremembe programske kode, testiranje v testnem okolju,
e potrditve ustreznosti testiranja s strani izvajalca in narocnika,
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e prenos spremembe v produkcijsko okolje ter potrditev ustreznosti produkcije s strani izvajalca
in narocnika.

Narocnik in izvajalec dogovorita nacin obvladovanja upravljanja sprememb tekom izvedbe projekta
(kot npr. dokument ali obrazec za najavo sprememb, definiranje nacina prijave sprememb, itd.).

Tekoce razvojne naloge

V tem poglavju je naveden seznam nalog, ki jih je pripravil naroénik kot moZne razvojne naloge, za
katere se bo narocnik odlocal sproti med trajanjem pogodbe in jih po potrebi dodatno narocal. Izvajalec
bo pred narocilom vsake izmed narocenih nalog izvedel podrobnejso analizo in ocenil potreben obseg
del, ki ga potrdi naroc¢nik. Naloge bo narocnik narocal sproti in smiselno glede na porabo ur,
predvidenih za ta sklop.

Primer tekocih razvojnih nalog:
e razne nujne nadgradnje in prilagoditve zaradi novih predpisov, sprememb zakonodaje, drugih
dogovorov;
e vkljucevanje novih podatkovnih slojev in funkcionalnosti za katere se oceni, da bi izboljsali
uporabnisko izkusnjo in poenostavili postopke dela;
e ostale naloge in nadgradnje po narocilu naro¢nika.

Varnost aplikativne resitve

Pri razvoju aplikativnih resitev mora izvajalec striktno upostevati standarde in nacela dobrih praks, kot
tudi naroc¢nikove specificne zahteve. lzvajalec mora tako med drugim zagotoviti tudi:
e ustrezno politiko gesel, kjer je predvidena ustrezna kompleksnost, cikli zamenjave in Sifriranje
le teh,
e Sifriranje obcutljivih vsebin,
e uporabo varnih nacinov in protokolov komunikacije in izmenjave podatkov (ssl, vpn, itd.),
e sprotno izvajanje aplikativnih popravkov v primeru ugotovljenih varnostnih pomanjkljivosti,
e varno izvajanje procedur za dostope do podatkov,
e v najvecji moZni meri uporabo preverjenih protokolov in metodologij pri vseh fazah
Zivljenjskega cikla aplikativne resitve.

Nepredvidena dela, nadgradnje in optimizacije programske opreme

Nepredvidena dela, nadgradnje in optimizacije programske opreme zaradi zahtev narocnika v Casu
vzpostavitve, vzdrzevanja in delovanja se izvajajo po potrebi in morajo biti usklajena z naro¢nikom ter
na koncu tudi potrjena za izvedbo s strani narocnika. Placilo zanje se izvede na osnovi potrjenega
delovnega naloga ob zakljucku dodatnih del. Izvajalec je dolZan naroc¢niku mesecno predloZiti izpis vseh
posegov, kjer navede najmanj spodnje podatke:

e datum odpoklica storitve,

e datum posega,

e Stevilo porabljenih ur za poseg (v skladu s politiko obracuna ur),

e namen oziroma tip posega,

e oseba narocnika, ki je poseg narocila,

e skupno Stevilo porabljenih ur.

Stevilo potrebnih ur za posamezen poseg je stvar dogovora med naroénikom in izvajalcem.
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Odzivni ¢asi in izvedbeni roki za storitve nadgradenj in dodatnega razvoja, so predmet dogovora med
izvajalcem in naro¢nikom.

Tabela 4: Odzivni ¢asi in izvedbeni roki za posamezne posege

Tip posega Prioriteta 81?:)\/ Rok izvedbe (delovni dan)
Zahtev?ejse vsebinske spremembe 1 24 5 del. dni 0z. po dogovoru
aplikacije

2 48 10 del. dni oz. po dogovoru
Ma.njse" nadgradnje funkcionalnosti 1 64 15 del. dni o0z. po dogovoru
aplikacije

2 72 20 del. dni oz. po dogovoru

Prioriteta 1 je najvisja prioriteta.
Odziv — skrajni rok, v katerem se je izvajalec dolZzan odzvati in potrditi narocnikov zahtevek (preko
telefona, e-poste, poslovne aplikacije).

Rok izvedbe (v delovnih dneh) — skrajni rok v katerem mora biti zahtevek realiziran in potrjen s strani
narocnika.

Narocnik je dolzan ob posredovanju zahtevka navesti stopnjo prioritete. V primeru dogovora med
naroc¢nikom in izvajalcem se lahko rok izvedbe zahtevka doloci poljubno.

7. FAZNA IZVEDBA PROJEKTA

Predmet narocila je najem in vzpostavitev GNSS informacijske resitve za podporo dela druzbe DARS d.
d., ki vkljuuje informacijski sistem za upravljanje in nadzor vozil, namestitev in konfiguracijo
telemetrijskih naprav ter zagotavljanje vseh potrebnih licenc za uporabo. Poleg vzpostavitve sistema
je bistvena sestavina narocila tudi izobraZevanje uporabnikov za pravilno uporabo aplikacije in
interpretacijo podatkov. Izvedba projekta poteka v dveh fazah, pri cemer se po zakljuc¢ku vsake faze
izvede tudi ustrezno izobraZevanje uporabnikov.

Prehod iz faze 1 v fazo 2 je mozZen po podpisu zapisnika obeh pogodbenih strank. Potrditev faze
pomeni, da so bili dogovorijeni cilji faze dosezZeni in da so ugotovljene pomanjkljivosti odpravljene in
dokumentirane.

Faza 1 — Vzpostavitev GNSS resitve

V prvi fazi projekta se izvedejo vse aktivnosti, potrebne za nacrtovanje, implementacijo in vzpostavitev
GNSS informacijske resitve do produkcijskega delovanja.

Faza vkljuCuje analizo poslovnih in tehni¢nih zahtev narocnika, pripravo funkcionalnih in tehni¢nih
specifikacij ter nacrt arhitekture sistema. Na podlagi potrjenih zahtev izvajalec zagotovi konfiguracijo
informacijske resitve, vzpostavitev potrebnih podatkovnih struktur in Sifrantov ter integracijo z
obstojecimi informacijskimi sistemi druzbe DARS d. d.

V okviru te faze izvajalec zagotovi tudi dobavo, namestitev in konfiguracijo telemetrijskih naprav v

vozila ter vzpostavi mehanizme za zajem, prenos in obdelavo GNSS podatkov. Aktivacije, deaktivacije,
montaze, demontaZe, zamenjave in premestitve telemetrijske opreme se praviloma izvajajo na lokaciji
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narocnika, po predhodnem dogovoru z naro¢nikom pa tudi na terenu oziroma na lokaciji izvajalca. Vsi
stroski, povezani z izvedbo teh aktivnosti, vkljuéno s potnimi stroski, morajo biti vklju¢eni v ponudbeno
ceno, zato jih izvajalec naroc¢niku ne sme zara€unavati posebej.

Vzporedno se izvede funkcionalno in tehni¢no testiranje sistema, preverjanje pravilnosti zajema
podatkov ter validacija kljuénih procesov v realnem operativnem okolju.

Faza se zakljuci z uspesno vzpostavitvijo produkcijskega okolja, z nameséeno telemetrijsko opremo na
vsa vozila cestninskega nadzora in na najmanj 40 % vozil rednega vzdrZevanja ter s preverjeno
delujoc¢im sistemom GNSS, pripravljenim za uporabo v rednem delovnem procesu narocnika.

Rezultat faze 1 vkljuCuje tudi tehni¢no dokumentacijo sistema ter izvedbo osnovnega usposabljanja
uporabnikov.

Faza 1 mora biti zaklju¢ena najpozneje v roku stirih (4) mesecev od podpisa pogodbe.

Zakljucek faze 1 se potrdi s pisnim zapisnikom.

Faza 2 — Operativno izvajanje storitve in vzdrZevanje sistema

Druga faza obsega operativno uporabo GNSS informacijske reSitve ter zagotavljanje vseh storitev,
potrebnih za njeno nemoteno delovanje v obdobju 60 mesecev od podpisa zapisnika o zakljuc¢ku faze
1.

Izvajalec v tej fazi zagotavlja:

— postopno namestitev telemetrijskih naprav na preostala vozila
— redno vzdrzevanje GNSS informacijske resitve

— zagotavljanje vseh potrebnih posodobitev programske opreme
— vkljucevanje novih vozil v sistem

— tehniéno podporo uporabnikom (Help Desk)

Vsa preostala vozila morajo biti opremljena in vklju¢ena v GNSS sistem najpozneje v roku stirih (4)
mesecev po zakljucku faze 1.

Vzdrzevalne aktivnosti vkljuCujejo tudi prilagoditve sistema zaradi sprememb zakonodaje s podrocja
telekomunikacij, varstva osebnih podatkov ali druge relevantne regulative ter redne nadgradnje
aplikacije, strokovno in tehni¢no podporo uporabnikom ter posodabljanje sistema skladno z
zakonodajo in potrebami narocnika, ki so potrebne za nemoteno operativno uporabo resitve.

Ker se vozni park narocnika tekom trajanja pogodbe spreminja, mora izvajalec zagotavljati tudi sprotno
vkljuéevanje novih vozil v GNSS sistem ter demontaZo in ponovno montazZo telemetrijskih naprav iz
vozil, ki se izloCijo iz uporabe ali se prodajo. Telemetrijske naprave se, kadar je to tehni¢no mogoce,

ponovno uporabijo za vklju¢evanje novih vozil v sistem.

Izvajalec v okviru te faze zagotavlja stalno spremljanje delovanja vseh komponent GNSS resitve, tako
strojne kot programske, ter nudi strokovno pomoc in svetovanje naroc¢niku pri uporabi sistema.

Dodatne storitve, nadgradnje in optimizacije (Change management)
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Nadgradnje, optimizacije ali razvoj dodatnih funkcionalnosti, ki ob sklenitvi pogodbe niso bile vnaprej
opredeljene in niso del rednega vzdrZevanja sistema, se izvajajo kot dodatne storitve na zahtevo
narocnika.

Taksna dela se izvajajo izkljuéno na podlagi pisnega zahtevka narocnika in potrjene ponudbe izvajalca,
ki vsebuje opis predvidenih aktivnosti, oceno potrebnih strokovnih profilov, predvideno stevilo ur ter
terminski nacrt izvedbe.

Dodatne storitve se obracunavajo po fiksnih urnih postavkah, dolo¢enih v ponudbi izvajalca, ki veljajo
za celotno obdobije trajanja pogodbe. Obracunavajo se izklju¢no dejansko opravljena dela posameznih
opravljenih storitev, pri ¢emer je minimalna obracunska enota ena ura.

Ponovno delo zaradi napak izvajalca se naro¢niku ne obracuna.

Izvajalec je dolzan mesecno porocati o vseh izvedenih dodatnih storitvah, vklju¢no z evidenco
opravljenih ur, stroskov in potrjenih nalog.

Morebitna nesoglasja glede razvrstitve posameznih aktivnosti med redno vzdrievanje ali dodatne
storitve se resujejo sporazumno med naroc¢nikom in izvajalcem. Do dokonéne odloditve se taksne
aktivnosti zaasno obravnavajo kot del rednega vzdrzevanja sistema.

7.1. lzobrazevanje

Uvodno izobrazevanje za uporabo GNSS informacijske resitve se predvidi za 50 uporabnikov iz razli¢nih
organizacijskih enot druzbe DARS d.d. IzobraZevanje zajema uporabo resitve, razumevanje prikaza
GNSS podatkov, kreiranja porocil, upravljanje vozil in naprav ter osnovne postopke administracije
sistema.

Izobrazevanje uporabnikov se izvede v okviru Faze 1, pred zacetkom produkcijskega obdobija, z
namenom zagotovitve ustrezne pripravljenosti uporabnikov za delo v realnem okolju.

Nadaljnja izobraZevanja se izvajajo po potrebi oziroma predvidoma enkrat letno, in sicer v primeru
zakonskih sprememb, uvedbe novih funkcionalnosti ali sprememb postopkov dela, ter potekajo po
narocilu narocnika.

7.2. Omejitev obsega in odgovornosti

e lzvajalec nosi tveganje kompatibilnosti
e vse integracije so vklju¢ene v ceno
e starejSa vozila niso razlog za dodatna placila

Dolocila tega poglavja se nanasajo izklju¢no na zahteve in funkcionalnosti, ki so izrecno opredeljene v
tej projektni nalogi.

7.3. lzstopna strategija in varstvo konkurence

Ob prenehanju pogodbe mora izvajalec:
e zagotoviti izvoz vseh podatkov
e omogociti migracijo k drugemu izvajalcu
e sodelovati brez dodatnih stroskov
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8. SISTEMSKO OKOLJE

8.1. Komunikacijske poti

Za dostop do sistemskega okolja DARS se previdi vzpostavitev IPSEC VPN tunela. Natancne tehnicne
specifikacije in nacin izvedbe integracije se definirajo in uskladijo v fazi uvedbe sistema.

Uporaba zunanjih komunikacijskih sredstev, javnih mobilnih omrezij ali komercialnih ponudnikov ni
dovoljena, razen ¢e DARS izrecno odobri izjemo. Vsi komunikacijski kanali morajo biti ustrezno
kriptirani in zas¢iteni, skladno s standardi DARS ter zahtevami ISO/IEC 27001:2022.

8.2. Dostop do podatkov in analiticni vmesniki

Za potrebe izvajanja analiz, porocil in nadzora nad ucinkovitostjo delovanja sistema GNSS mora
izvajalec zagotoviti ustrezno urejen dostop do podatkovnih baz. Dostop se izvaja izklju¢no prek
varovanih omreznih poti (VPN tunel).

Dostop do podatkov se izvaja izklju¢no na ravni baze podatkov z omejitvijo READ ONLY, kar pomeni,
da pooblasceni uporabniki ali analiticna orodja lahko berejo podatke, ne pa tudi spreminjajo, dodajajo
ali briSejo zapisov. TakSen dostop je namenjen izkljuéno analiticnim procesom, integracijam z
obstojecimi Bl (Business Intelligence) resitvami DARS in pripravi statisticnih porocil.

Vsi dostopi morajo biti ustrezno belezeni (revizijska sled), skladno z zahtevami informacijske varnosti
DARS in dobrimi praksami ISO/IEC 27001:2022

Natanéne tehnicne specifikacije in nacin izvedbe integracije se definirajo in uskladijo v fazi uvedbe
sistema, skladno z razvojem sistema in zahtevami naroc¢nika.
Izvajalec mora pri tem upostevati vse veljavne varnostne standarde in arhitekturne smernice DARS.

8.3. Testno okolje

Izvajalec mora vzpostaviti testno okolje na baznem oziroma aplikacijskem nivoju, ki tako narocniku
omogoca stalno in neodvisno testiranje. Testno okolje mora biti fizicno loceno od produkcijskega okolja
in ne sme vplivati (povzrocati motenj) na delovanje produkcijskega okolja.

8.4. Varnostno kopiranje

Obveza izvajalca je izvajanje varnostnega kopiranja vseh sistemov in podatkov in so potrebni v procesu
obnove morebitne izgube podatkov ali celotnega sistema. lzvajalec pripravi nacrt varnostnega
kopiranja.
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